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Apresentacao

Teresa de Almeida e Silva

Coordenadora da Edigao

Este ebook inaugura uma nova colecéo no dmbito das pu-
blicagdes do ISCSP dedicada aos livros eletrénicos.

Abrimos esta colecdo com os textos da 2.2 e da 3.* edi¢des
da Conferéncia Internacional sobre Terrorismo Contempora-
neo. A edigéo de 2016 foi dedicada ao fenémeno do terrorismo
como ameaga transnacional e contou com a presenca de con-
vidados nacionais e internacionais, estes oriundos de Angola,
Franca, Espanha e EUA. Na edi¢io de 2017, fez-se uma aborda-
gem multidisciplinar do terrorismo e, para além dos oradores
nacionais, estiveram presentes convidados vindos de Israel,
Alemanha, EUA e India.

A primeira edicdo desta Conferéncia ocorreu em 2015 e,
sendo apenas de 4mbito nacional, foi dedicada ao fenémeno
do terrorismo enquanto ameaga a seguranca interna no século
XXI. As comunicagoes feitas nesta Conferéncia foram ji pu-
blicadas num niimero especial da Revista de Ciéncias Sociais e
Politicas, editada pelo ISCSP.
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Prefacio

Heitor Barras Romana

O ISCSP, como a Escola de Ciéncias Sociais e Politicas
da Universidade de Lisboa, tem produzido, no desenvolvi-
mento da sua missdo de promocio do saber critico, reflexdo
académica sobre as grandes questdes do século XXI, que cons-
titui importante achega ao estudo interdisciplinar do ambiente
estratégico contemporaneo, o qual é marcado pela incerteza
geopolitica, pela gestdo de crises e pelo aumento de ameagas
assimétricas com grande impacto sistémico.

A percecio da crescente importéincia dos estudos politicos
e estratégicos para a compreensio analitica das temdticas da
seguranca, da defesa, da politica externa, da geopolitica e da
liderancga e tomada de deciséo , sob o iunsight prospetivo, levou
a Presidéncia do ISCSP a avancar com a criagdo do Instituto de
Estudos Politicos e Estratégicos (IEPE), anteriormente desig-
nado por Escola (EEPE), centrando-se a sua missdo na forma-

¢do avancada, na consultoria e na investigagéo.
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Um dos temas ligados a problemadtica da seguranga que
¢é acompanhado pelo IEPE, nos planos da formacgdo pds-gra-
duada, da investigacdo e da divulgacdo cientifica, é o do ter-
rorismo internacional. A sua complexidade, os fatores preci-
pitantes do fenémeno e a sua configuracdo, obrigam a uma
constante atualizacdo de conhecimento, ao intercAimbio de
saberes e a producéo de andlises sustentadas em métodos pro-
prios dos estudos politicos e estratégicos.

E no quadro das atividades do IEPE que, em 2016 e 2017, se
realizaram, respetivamente, as II e III edi¢oes da Conferéncia
Internacional sobre Terrorismo Contemporéineo, tendo nelas
participado reputados académicos e especialistas, nacionais
e estrangeiros, cujas reflexdes e andlises foram organizadas
numa edicdo em ebook que vai agora ser publicada pelo ISCSP.

A oportunidade e profundidade dos tépicos e temas tra-
tados pelos autores no ebook Terrorismo Contempordneo, a
pluralidade disciplinar e de perspetivas (o enfoque do direito,
dos estudos de seguranga, da intelligence, da comunicagéo so-
cial, da psicologia, da ciéncia politica, das relagdes internacio-
nais e dos estudos diplomdticos, da estratégia e da economia),
evidenciam o papel da universidade na producio de conheci-
mento cientifico fundamental a compreensao do fenémeno do
terrorismo internacional e a mitigacdo da sua ameaca, cum-
prindo-se assim os objetivos do ISCSP, e do seu IEPE, em tra-
zer para a sede académica a visdo da comunidade epistémica

sobre os problemas da seguranca internacional.
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A 23 de abril de 2015, por ocasido da Primeira Conferéncia
Nacional que dedicdmos ao tema Terrorismo — O Desafio a Se-
guranga Interna no séc. XXI, salientei que este fenémeno cons-
titui um dos desafios mais inquietantes ao Estado Moderno. O
Instituto Superior de Ciéncias Sociais e Politicas assumiu, na
altura, a realizacdo de uma série de conferéncias sobre o tema,
como expressdo do nosso compromisso na dinamizacdo do
debate e contributo para a melhor compreensio do problema.

Nesta segunda conferéncia, ja com dimenséo internacional,
tratamos do Terrorismo Contempordneo, abordando matérias

como a vertente transnacional do fenémeno, a cooperagéo in-
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MANUEL MEIRINHO

ternacional, o financiamento, o ciberterrorismo, o papel dos meios de comunicacgio, o
contraterrorismo e a cultura estratégica.

A Universidade tem o dever de assumir um papel ativo no estudo e na troca de co-
nhecimento sobre fenémenos sociais disruptivos como o que hoje aqui debatemos. Neste
instituto, nomeadamente através da nossa Escola de Estudos Politicos e Estratégicos, da-
mos o nosso modesto contributo, por via do ensino graduado, da investigacédo, da disse-
minacéo cientifica, da formacdo especializada e da consultadoria. Estas atividades sdo
ancoradas na nossa cultura cientifica que praticamos desde a nossa fundagdo, em 1906:
assumimos uma matriz multidisciplinar como modelo observante de fenémenos que ga-
nham complexidade crescente, como é o caso do terrorismo transnacional.

Esta matriz é, para nés, a mais ajustada, por exemplo, & contextualiza¢do das férmulas
subversivas contemporineas como é o terrorismo; a andalise dos riscos geopoliticos que
ele implica; ao desenvolvimento de modelos de analise sistémica para efeitos preventivos;
a problematizacdo das raizes religiosas, culturais e politicas; e até ao entendimento dos
c6digos que suportam as suas formas de comunicacio e de projecdo de interesses a escala
global.

Contudo, estes e outros contributos terdo efeitos pouco significativos, quer no quadro
nacional quer internacional, se a Universidade néo for entendida como parceiro estraté-
gico de cooperagdo, particularmente no &mbito do desenho e implementacéo de politicas
publicas de prevengdo e combate ao terrorismo. Precisamos de assumir uma perspetiva
ampla e descomplexada do mapa das institui¢cdes que podem e devem cooperar de forma
estruturada e sistemadtica nas respostas a este complexo fenémeno. Creio ser avisado fa-
zermos este caminho.

Antes de darmos inicio as sessdes tematicas, gostaria de agradecer a todos os confe-
rencistas e moderadores e, sobretudo, aos participantes internacionais: Petter Abbott,
Sagrario Blanco, André Sango, Pierre Mannoni, Christine Bonardi e Jason Blazakis.
Cumprimento os responsaveis pela Comissdo Cientifica do evento, Professores Heitor
Romana e Teresa Almeida e Silva pelo alto nivel a que colocaram a iniciativa e pelo em-
penho pessoal na sua organizagio.

Faco uma referéncia muito especial a sua Exceléncia o Presidente da Republica, Pro-
fessor Marcelo Rebelo de Sousa, pela disponibilidade em conceder o seu alto patrocinio a
esta conferéncia. No ano em que comemoramos 110 anos, é para nés uma grande honra

realizar esta iniciativa com o seu apoio.
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O Terrorismo:
Novos angulos de entendimento

Antodnio de Sousa Lara

1. Para uma nova nog¢ao de terrorismo

Academicamente, devemos comecar por uma defini¢do do
fenémeno que queremos tratar, neste caso o terrorismo. Nao
se trata de uma tarefa tdo ficil quanto aparenta a primeira
vista, uma vez que frequentemente se confundem outras for-
mas de subversdo com terrorismo e, menos frequentemente
se desclassificam outras, que sdo terrorismo indiscutivel, ca-
muflando-as como outras variantes subversivas politicamente
mais aceitaveis ou emocionantes. Neste tltimo caso estd, por
exemplo a acdo desencadeada pela UPA em 1961 em Angola,
que o regime salazarista considerou e, muito bem, como de
terrorismo e a esquerda em geral classificava como luta pela

independéncia nacional anticolonialista ou seja como guerri-
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lha. E claro que esquartejar mulheres gravidas, africanas ou europeias, desmembrar ci-
dadaos pacificos, destruir o seu patrimoénio assassinando colonos indistintamente, ndo se
pode classificar de outro modo sendo de uma agéo terrorista. O regime salazarista persis-
tiu na utilizacdo da dita designacéo de terrorismo para classificar a guerrilha do PAIGC
na Guiné-Bissau onde, claramente, se tratava de uma guerrilha marxista.

Para que o fenémeno subversivo possa ser classificado como de terrorista é funda-
mental que as suas a¢des tenham como objetivo central a difusdo generalizada do medo
na populacdo alvejada. Quando se diz objetivo central, ndo se quer significar objetivo
unico, ou seja, a acdo subversiva classificdvel como tal pode ter outros objetivos centrais
como sejam a eliminacdo de personagens chave ou de alcangar objetivos propagandistas,
a titulo de meros exemplos. Por outro lado, sendo uma forma de subversio, as a¢oes ter-
roristas sdo necessariamente violentas, destrutivas, empregando meios extraordinarios,
ilegais, clandestinamente preparadas, intencionais, geralmente de curta duragdo mas po-
dendo ser repetitivas, e de ampliacdo percetivel.

O terrorismo costuma ser apresentado, habitualmente, como uma forma de subversao
cujo objetivo principal é a difusdo do sentimento generalizado de medo, capaz de provo-
car a ruptura de um sistema politico estabilizado e, consequentemente, de transferir o
poder politico para um novo sistema.

Esta noc¢do pressupods, durante muito tempo, que a causa inicial e principal para o
desencadeamento de tal processo subversivo fosse de origem voluntéria, caracterizada
pela ruptura decorrente dos procedimentos subversivos e a ordem juridica constituida. E
claro que, na maioria das situagdes conhecidas, é assim que acontece. A uma preparagio
prévia e demorada das operacdes subversivas, um conjunto de procedimentos ilegais e
clandestinos prévios ao seu desencadeamento, finalmente, acontece o desencadear das
operagdes de acordo o treino, e com o plano preestabelecido. Mas, tal como ja referi em
obras anteriores, pode ocorrer, como tem ja acontecido, que o evento inicial que desen-
cadeia o processo subversivo nio seja derivado da vontade humana. Pelo contrério, pode
tratar-se de um evento natural, como um terremoto de grandes proporg¢des, um tsunami
ou uma crise geoldgica, bioldgica, natural, climatérica ou econémica, de efeitos devas-
tadores. O cometa causador da tltima grande extingdo em massa, ou uma época glaciar
semelhante a da ultima grande glaciacdo tém, inevitavelmente, efeitos subversivos por si
préprios, desde que existam sociedades politicas organizadas e sofredoras dos respetivos
efeitos. Trata-se, tal como defini em conceito anterior, do modelo da subversio indireta

por oposicdo ao da subversio direta causada pela vontade humana.
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2.

Tipos de terrorismo

Desde a minha tese de doutoramento de 1987, que venho tratando deste tema. A

questdo da classificacdo do terrorismo, a meu ver, deve compreender, pelo menos, cinco

aspetos categdricos que permitam distinguir: a) o agente; b) o paciente; ¢) o meio; d) a

justificacdo; e) o ambito geopolitico; e, f) o plano estratégico prioritario.

A classificacdo do terrorismo é uma questdo sobretudo académica e, eventualmente,

juridica e politica. Tem pouco interesse para os operacionais que combatem no terreno,

todos os dias a todas as horas, esta ameaca cada vez mais globalizada.

O fenémeno do terrorismo poderd, por conseguinte, ser classificado de diversas for-

mas, como por exemplo as seguintes:

a)

Quanto a proeminéncia como forma de subversdo ou de combate (distin-
guindo o terrorismo como forma principal de subversdo, do terrorismo

como forma auxiliar de combate ou de subversio).

Quanto ao meio empregue (distinguindo, como jé fiz na classificacdo do
super-terrorismo, o terrorismo nuclear, do biolégico, do quimico, do ciber-
terrorismo, do suicidio terrorista de larga escala, ou de outras formas mais
frequentes que envolvem o emprego de armas ligeiras e o uso de explosivos

e de armadilhas).

Quanto ao agente ativo (distinguindo-se aqui o terrorismo como forma de
subverséo indireta, portanto causada por circunstancias exteriores a von-
tade humana, do terrorismo como forma de subverséo direta, decorrente da
vontade humana, em que podemos subdistinguir os agentes que vio desde
os “lobos solitdrios”, aos grupos armados, a organizagdes internacionais,
até aos proprios Estados). O terrorismo de Estado merece ser estudado com
mais cuidado e seriedade académica, uma vez que até hoje o maniqueismo
utilitarista tem sido padrio tipico de apreciacio das atitudes concretas. O
Ocidente classifica como terrorismo de Estado o apoio multifacetado que
certos estados concediam e continuam a conceder ao treino, abrigo, san-
tudrio, financiamento, promocdo além de outro tipo de envolvimentos, de
atividades terroristas, e esquecem sistematicamente o terrorismo como
forma auxiliar de guerra levada a cabo pelos préprios paises ocidentais e

seus aliados.

Quanto a vitima: categoria que continua a ser para mim a distincdo mais

importante e util, uma vez que distingue o terrorismo seletivo, no qual a

TERRORISMO CONTEMPORANEQ
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vitima pré-conhecida e isolada, dependendo da sua eliminacdo a subver-
sdo de um determinado sistema politico (como é o caso dos magnicidios
— lembro o titulo de exemplo, o efeito devastador que teve o assassinato
do arquiduque Francisco Fernando em Sarajevo, em 1914, dando inicio &
Primeira Guerra Mundial; e, também, o assassinato de El Rei Dom Carlos I
e do Principe Real Dom Luis Filipe, em 1908, fazendo cair a monarquia
multissecular), do terrorismo indiscriminado, no qual as vitimas nio sio
previamente conhecidas e que, pelo contrario, visa atingir o maior nimero

de pessoas indiscriminadas possivel, disseminando o medo coletivo e geral.

3. Os efeitos macro sociais do terrorismo

O terrorismo nio tem, sistematicamente, os mesmos efeitos consoante se aplique a
uma sociedade de tipo ocidental, ou a uma sociedade tecnologicamente mais atrasada
e exterior ao modelo criado no ocidente. Diria mesmo que os efeitos sdo de natureza
antagénica, embora em ambas as situagdes de consequéncia subversiva mais ou menos
mediata. Numa sociedade de tipo ocidental, ndo ocorre 8 memoria que um ataque ter-
rorista, por mais violento e catastréfico que tenha sido, causasse o colapso da sociedade
politica organizada. Ao invés, a consequéncia sistemadtica de tais acdes e o efeito macro
social respetivo tem sido o do refor¢o do sistema securitdrio em geral. O célebre atentado
de 11 de setembro, causou imediatamente a aprovacdo do maior or¢camento de defesa e
de seguranca dos Estados Unidos da América, bem como um conjunto de guerras puniti-
vas, da qual destaco a destruigdo do Iraque, pelo motivo absurdo da ameaca de armas de
destruicdo macica que se provaram totalmente inexistentes.

O efeito habitual dos atentados terroristas na Europa tem sido o da deslocagdo do
eleitorado dos partidos centrais do antigo arco da governagdo, para partidos populis-
tas, xenofobos, racistas, nacionalistas, e para candidaturas de extrema-direita no seio da
prépria Unido Europeia. Ou seja, tem o efeito agravar o reforco estado policial, o refor¢o
do intervencionismo externo, o reforco do nacionalismo autonomista. E assim que se
transformam em fenémenos subversivos mediatamente, pois pdem em causa o grande
sistema da globalizacéo capitalista liberal que sucedeu ao suposto fim da Guerra Fria em
1989-1991, e que difundiu uma nova ordem internacional capitalista hegemonica.

Por outro lado, em paises do outrora terceiro mundo, o efeito direto do terrorismo
de grandes proporgoes tem sido o do desmembramento do Estado, do seu colapso e da
proliferacdo de poderes politicos e militares paralelos concorrentes e destrutivos de um

projeto de unidade nacional. Ou seja, concorrem para a destruicdo do Estado, tal como
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era conhecido previamente. Se olharmos para os paises do Médio Oriente, perceberemos
que o terrorismo foi e é uma das causas principais da transformacio em Estados falhados
de paises que outrora existiram de forma progressiva e até esplendorosa, como no caso da
Libia, da Siria, do Libano, do Iraque, ou o Afeganistéo, o Iémen, ou em Africa, da Nigéria,

do Congo, do Ruanda, do Burundji, do Sudéo ou da Etidpia.

4. A psicologia social do terrorismo: entre o receio e o panico

A dita sociedade ocidental de tipo capitalista liberal vive estruturada na base do re-
ceio. O receio é o pano de fundo da sociedade de consumo. O receio de adoecer alimenta
a industria das vacinas e dos medicamentos, o receio de envelhecer o negécio da cosmé-
tica e da pldstica, o receio de engordar o cluster da diatética, o receio de néo ser aceite ou
de nio ser compreendido, alimenta a inddstria da moda, o receio de viver a inddstria dos
seguros, o conformismo é alimentado pelo receio de perder o emprego. A nossa sociedade
¢ moldada pelo receio da multa, da contravencédo, do crime, do falhanco, E todos estes
receios submetem as massas a obediéncia ao poder politico, para uma exploracéo fiscal
que atinge sistematicamente o nivel do confisco, sem que as populac¢des se revoltem para
la da maledicéncia. O medo é que guarda a vinha. Néo é por acaso que, em épocas de crise
agravada, como ¢ que vivemos no Ocidente desde o crash econémico de 2008, este receio
prolifera e, concomitante, tenha induzido doses de ansiedade traduzidas no crescente-
mente exorbitante consumo de ansioliticos e de drogas congéneres pelas populagdes. Este
receio a que me referi, ndo é subversivo. Faz mal a saide publica mas é, pelo contrario,
conservador em termos do Estado.

Por outro lado temos o panico. O panico constitui sempre um momento excecional na
vida humana. A situagdo de panico é, por defini¢do, transitéria e de enorme intensidade.
Nas populagdes comuns tem o efeito paralisante prioritidrio. O panico é uma situagio
disfuncional em geral. Embora as a¢des extraordindrias de subversdo, por via do terro-
rismo, tenham o efeito imediato de criar o panico entre as vitimas diretas, esse ndo é o
seu objetivo estratégico. Ele constitui apenas um degrau necessério para um efeito mais
genérico que consiste na difusdo do medo como forma de vida social. Esse terror é o fim
politicamente ttil a subverséao porque é duradouro, geral e prolongado. Constitui, por as-
sim dizer, uma espécie de ambiente aberto de natureza torturante, de média intensidade,
compativel com a vida do quotidiano, mas suficientemente presente para determinar
uma mudangca na decisdo politica das massas. As consequéncias estratégicas que se pro-

curam para as sociedades ocidentalizados sdo as da radicalizacdo do voto, da desercdo, da
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fuga ou da submisséo. Diga-se, em abono da verdade, que estes objetivos estratégicos tém
sido sistematicamente conseguidos pelos operadores do terrorismo.

Em processos histdricos, de estes outros modelos de subversio politica, encontrare-
mos, concretamente, esta associacdo auxiliar preferida. Convido os leitores a percorre-
rem o que deixei escrito nas minhas obras A Subversdo do Estado, Subversdo e Guerra
Fria, O Terrorismo e a Ideologia do Ocidente, e Ciéncia Politica — Estudo da Ordem e da

Subversdo, e o que aqui agora se sublinha.

5. Os obstaculos “internos” ao contra terrorismo

Como se disse, o terrorismo tende a ser uma ameaca transnacional. Todavia, a pre-
vencdo e o combate decisivos e determinantes sio sistematicamente de natureza e Ambito
interno, muito embora se verifique uma tendéncia para cooperagdo internacional cres-
cente. Quer se trate de um Estado ou de um conjunto de Estados, a nogdo de “interno”
permanece vélida tendo em conta o universo em referéncia. O estudo da eficacia do com-
bate anti-terrorista e contraterrorista, deve ter em conta um conjunto de circunstincias
histéricas e culturais que afetam, presente e constantemente, os propdsitos taticos e es-
tratégicos que se afirmam como politicas publicas. Desde logo, haverd que estudar e ter

em conta as seguintes circunstancias:

a) A abolicdo geral das fronteiras e a globalizacdo dos circuitos comerciais,
informativos, turisticos, do conhecimento, dentro de uma nova conjuntura

que se pretendeu unificar progressivamente.

b) A inevitabilidade de se ter de considerar a comunicacio social e os media,

como inimigos estratégicos no combate contra o terrorismo.

¢) A mediocridade sistemética das classes politicas, quer governantes quer ndo
governantes, e a prioridade da politica de efeito imediato sujeita aos ciclos

eleitorais.
d) A corrupg¢io instalada e sistémica.
e) A decadéncia da familia, da educacéo familiar, e do exemplo de vida.

f) A decadéncia da centralidade da religido e da moral nos paises ocidentais e

ocidentalizados.

g) A transformacéo da Escola em centro de instrucio e de especializacdo des-

considerando o vetor educativo.
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h) A prevaléncia da construcéo de uma sociedade de direitos em detrimento da

sociedade de deveres (o dever de servir a Patria desapareceu, por exemplo).

f) O critério sistematico da indignacdo seletiva.

5.1 Terrorismo e indignagéao seletiva

No dia 7 de janeiro de 2015, ocorreram em Paris os célebres massacres do Charlie
Hebdo. Morreram 17 pessoas para além dos intimeros feridos. Na rua, milhares e mi-
lhares de pessoas manifestaram-se ativamente contra tal horror, exibindo os ja famosos
cartazes do “Je suis”. Pelo mundo fora acotovelaram-se as manifestacoes de solidariedade,
como na comunicacdo social em geral. No dia 13 de novembro de 2015, novos ataques
terroristas em Paris, em especial na casa de espeticulos Bataclan, no momento em que a
banda de hard rock entoava musica satinica, morrendo 129 pessoas para la dos inimeros
feridos. De novo se encheram as ruas com milhares em protesto repetindo os cartazes de
“Je suis”, e a solidariedade dos meios de comunicacgio social pelo mundo fora. Em 22 de
marco de 2016, ocorreram em Bruxelas os atentados do aeroporto e do metropolitano,
deixando mais de 35 mortos e 300 feridos aproximadamente. Voltaram os protestos na
rua e em toda a comunicacio social em geral. No dia 4 de marco de 2016 num modesto
asilo em Aden, no Iémen, os jihadistas assassinaram 15 pessoas inocentes, quatro freiras
missiondrias e incendiaram a misséo catélica, raptando o padre Tomds Uzhunnalil de 56
anos, de origem indiana, missiondrio salesiano, para ser torturado e crucificado na Sex-
ta-feira Santa. Todos estes atos foram levados a cabo por terroristas adeptos do EI/Estado
Islamico do Iraque e do Levante. No ultimo dos casos citados, ndo se ouviram noticias,
nem minutos de siléncio, nem marchas nas ruas, nem cénticos, nem flores, nem velas,
nem cartazes do “Je suis”. O que é que mudou? Mudou o continente e mudou a cor dos
mortos, a fisica e a religiosa. Na légica da “supremacia moral do Ocidente”, os atentados
ndo tém o mesmo significado se ocorrerem longe, e as mortes ndo tem o mesmo valor, se

forem as dos outros que néo as dos ocidentais.

5.2 Subversao e reforma subversiva

A grande distingdo tedrica entre os conceitos de Subversdo e de Reforma baseia-se
na ilegalidade, violéncia armada, clandestinidade parcial, e no objetivo de destruicdo e
substituicdo do poder politico vigente no que toca a subversio e na legalidade, gradua-

lismo, progressividade, e integracdo sistémica no que respeita a reforma. Em exemplos
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nitidos ndo subsistem ddvidas possiveis. A questdo coloca-se, como sempre, nas zonas
de fronteira. E é exatamente ai que sobrevive uma categoria hibrida, geralmente mal-
tratada pelos tedricos da sociologia politica e da ciéncia politica que “néo é carne nem é
peixe”. Tomemos o exemplo da reforma protestante. No inicio tratava-se apenas de um
conjunto de questdes do foro estritamente religioso (como a questédo da justificacdo), e
que punham em causa algumas préticas e que denunciavam outras tantas, como a céle-
bre questdo das indulgéncias e do seu eventual comércio. O alastramento geopolitico do
movimento reformista alterou profundamente o Estado na Europa, se nos lembrarmos
do que aconteceu depois, na divisdo dos Estados alemées, na Escandindvia, na Gra-Breta-
nha, e nas guerras interiores da prépria Franca. Reforma ou subversao? No meu ponto de
vista, cumpre introduzir, tal como fiz para a questdo da subversio indireta, na qual o fator
inicial desencadeante nédo é de natureza voluntaria e raramente atribuida a causas huma-
nas, também sou de parecer e entendimento que é fundamental incluir para a teoria da
subversdo uma categoria de fronteira a que chamaria de reforma subversiva, que tendo
inicio como uma acgéo legal, gradualista, progressiva, integravel, respeitadora dar ordem
politica constituida, se transforma numa causa e num movimento consequente que leva
a efeito transformacgdes que poem em causa uma determinada ordem politica instituida.

Esta categoria pode ser preenchida com inimeros exemplos contemporéneos e em
progressdo na atualidade. As reformas fraturantes introduzidas nas instituicdes inte-
grantes e integradores da sociedade, por exemplo, tém frequentemente esta natureza.
Refiro-me, naturalmente as reformas da Familia e no direito que a rege, na Escola, nas
Forcas Armadas, e nas igrejas enquanto estruturas de integracdo social. Sao legais, de
legitimidade moral muito discutivel e discutida e corrosivas a médio prazo. Tal como
as migracoes ligadas a uma politica de tolerdncia sem assimilagcdo completa. Sdo legais,
gradualistas e mediatamente subversivas. Mais uma vez se estima que este conceito de
atualidade tdo premente, sé venha a ser respeitado depois de uma catastrofe de grandes

proporcdes. Até 14 ndo passara de mais um exagero tremendista.

6. O sistema de células

O terrorismo, entendido como forma principal de subversdo, utiliza sistematicamente
o sistema de células.

Naturalmente que o tipo de células selecionado por cada um dos movimentos terro-
ristas depende da ideologia dominante respectiva. O modo de operar de cada um desses
tipos é profundamente diverso. Convira por isso identificar os principais modelos utili-

zados. Sao eles, a saber:
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1. O modelo marxista, caracterizado por ter uma forte vinculacéo hierdrquica,
E uma rigida obediéncia na execugdo, de tipo militar, top down, coordenada
por um dirigente e por um comissario politico, cujas fungdes podem estar

concentradas ndo sé individuo ou ndo. Apoio logistico externo.

2. O modelo anarquista, caracterizado por um sistema colegial, com coorde-
nadores tempordrios por operacido. Ndo depende de uma hierarquia exterior
e o seu desempenho ¢ caracterizado pelo voluntarismo e pelo imediatismo.

O financiamento é angariado pelos préprios.

3. O modelo carbondrio, caracterizado por um certo hibridismo relativamente
aos dois anteriores. Tem autonomia de acédo tictica e depende da existéncia
de objetivos estratégicos externos e anteriores. Funciona com um elevado

grau de colegialidade e independéncia. O financiamento é externo.

4. O modelo jihadista, caracterizado também pelo hibridismo. Tem uma li-
deranca prépria de tipo entrepreneur e um corpo de acdo semelhante ao do

gangue urbano. O financiamento é misto.

Todos estes modelos tém sido usados alternativamente por movimentos terroristas

em funcdo da sua ideologia dominante e das circunstancias concretas em que atuam.

Conclusao

Primeira conclusdo que queria extrair do tema é a de que o terrorismo néo constitui
a maior ameaca do Ocidente nos nossos dias. Como veremos infelizmente, serd o caos do
sistema que alcancgara esse podium.

Em segundo lugar, parece importante concluir que o Ocidente tem de sacrificar uma
parte da sua vivéncia juridica democratica para salvar restante. No estado atual da sub-
versdo terrorista e do seu combate, ndo se conseguem vitdrias substantivas sem se sacri-
ficar algum dos principios que nos habitudmos e dos quais ndo queremos abrir méo. Nao
podemos manter o mesmo tipo de sociedade aberta e vulneravel, acumulando garantias
contra direitos e querer ganhar a guerra contra o terrorismo. Se fizermos uma aprecia-
cdo geral do processo histérico das tltimas décadas, somos for¢ados a concluir que nédo
ganhdmos guerra contra o terrorismo. A agdo preventiva e preemptiva pode ter de violar
direitos e garantias de inimigos e de subversores para impedir o colapso do sistema, de-
signadamente pelo efeito politico do medo coletivo e pela reacdo eleitoral conhecida que

provoca em relagdo a migracéo de votos para solugdes extremistas ou podemos deixar ga-
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nhar eleitoralmente estes mesmos para que destruam peca brutalidade maior algum dos
problemas colocados e destruam consequentemente a nossa sociedade como a conhece-
mos até hoje. A Europa e o Ocidente ja fizeram isto no século passado. Ao contrério do
que diz o ditado popular vai ter de chover na eira e fazer sol no nabal. Para néo se perder

o essencial. A questéo ¢ de saber se ainda se vai a tempo.
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El Estado Islamico y su combate
internacional

Sagrario Moran Blanco

Introduccion

El terrorismo es hoy una de las amenazas mas graves para
la paz y la seguridad internacionales. Hay muchas definiciones
sobre terrorismo pero ninguna goza del consenso de la Co-
munidad Internacional en su conjunto. Asi, si bien existe la
Convencion contra la Delincuencia Organizada Transnacional
que incluye una definicién de delincuencia que se considera
aceptada a nivel mundial, no podemos decir lo mismo del te-
rrorismo. Y esto tiene que ver con el cardcter politico del feno-
meno terrorista, elemento que no aparece en la delincuencia
organizada y que es el que dificulta una definicién consen-
suada. En efecto, en ocasiones quienes para algunos es un te-

rrorista para otros es un “defensor de la libertad”™.
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De entre las numerosas definiciones que hay sobre terrorismo, hay una que lo define
como una estrategia de actuacién basada en la violencia y en las amenazas al uso de la
violencia con el objetivo de aterrorizar a la poblacién y favorecer asi el logro de sus obje-
tivos politicos.

Si bien la palabra terrorismo se remonta al Régimen del Terror que siguié a la Revolu-
cion Francesa, podemos hallar referencias tempranas al terrorismo en el Imperio romano.
Los politicos, el publico, los académicos y los miembros de las organizaciones terroristas
utilizan invariablemente una definicidn literal, propagandistica o académica®.

Por lo tanto, una de las asignaturas pendientes, que ni los atentados terroristas del
11-S (EE.UU), 11-M (Madrid, 2004) o 7-J (Londres, 2005) han conseguido, es consensuar
una definicién de terrorismo. Una definicién que nos permitir, sin lugar a dudas, disefiar
instrumentos juridicos mds idéneos para acometer la lucha antiterrorista®.

Los primeros esfuerzos de tipificar el fenémeno se lograron en torno a los delitos de
pirateria que azotaron el trafico aéreo durante la década de 1960 y 1970, dando lugar a
los Convenios de Tokio (1963), La Haya (1970) y Montreal (1971). A estas convenciones se
anaden las de la ONU firmadas en Munich en 1972, Kampala en 1976 y en Roma en 1988.
Ninguna de estas convenciones defini6 con la debida precision el fenémeno, ni logré un
consenso suficientemente amplio para disefiar una estrategia global de lucha contra el
terrorismo. Lamentablemente, en cada uno de esos momentos histéricos “la politizacién
del terrorismo impidié acuerdos, incluso para condenar las acciones terroristas sin ex-
cepcién”™,

También en las reuniones mantenidas en la Asamblea General de la ONU, inmedia-
tamente posteriores a los atentados contra las Torres Gemelas en Nueva York, en 2001,
el tema central de debate fue la necesidad de definir el concepto de terrorismo; a tal
punto que lo que estancé la elaboracion de la Convencién Internacional sobre el Terro-
rismo —propuesta por el gobierno de la India- fue, precisamente, tal definicién. La falta
de acuerdo fue patente, como en el caso de los paises drabes que propusieron incluir en la
definicion el terrorismo de Estado ejercido por Israel.

Con lo cual, vemos que Naciones Unidas no ha conseguido una definicién como tal,
aunque en varios de sus documentos se puede leer entre lineas una suerte de concepto
de terrorismo. Asi, para la ONU los “actos criminales de una persona o grupo de perso-
nas que buscan provocar el terror con finalidades de orden politico, étnico, ideolégico,
religioso, etc,...nunca son justificables”. No obstante, ante la falta de univocidad, la ONU
ha desarrollado desde las décadas de 1960 y 1970 diversos instrumentos juridicos para

combatir especificos actos terroristas.
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1. El Terrorismo y su Evolucion: Un fenémeno del siglo XX

El ser humano ha protagonizado actos de terror a lo largo de la historia, pero el fené-
meno del terrorismo tal y como hoy lo conocemos tiene su origen a finales del siglo XIX,
cuando surgen los primeros medios de comunicacion. Si el objetivo de los terroristas, tal
y como hemos dicho anteriormente, es aterrorizar a la poblacion, éstos necesitan llegar a
la mayor audiencia posible y para ello es clave el papel de los medios de comunicacién que
funcionan como altavoces de sus atentados, por su capacidad de magnificarlos.

Aunque el fendmeno terrorista en Europa se ubica en el siglo XIX, sus antecedentes
histéricos se encuentran en la etapa de la Revolucién Francesa durante la que goberné
de facto Robespierre. Precisamente el término de terrorismo surgi6 en dicha etapa para
hacer referencia al “sistema, régimen de terror” utilizado por los jacobinos entre 1793 y
julio de 1794, y que culminé con la decapitacién de Luis XVI, con fusilamientos, ahorca-
mientos, incendios y saqueos masivos. Segin un diccionario francés publicado en 1796,
los jacobinos franceses utilizaron el término en sentido positivo al hablar y al escribir
sobre si mismos®. Mds adelante sirvié para definir los atentados perpetrados por los
revolucionarios rusos del Narddnaia Volia (Voluntad del Pueblo), una organizacién que
actuo entre enero de 1878 y marzo de 1881.

Los grupos terroristas han ido modificando sus métodos de organizacién y funcio-
namiento, intentando aprovechar las debilidades de los Estados y recurriendo a las tec-
nologias de la informacién modernas para aumentar el impacto de sus atentados. Es-
tos grupos se aprovechan igualmente de la existencia de zonas, en algunos Estados, que
escapan al control de las autoridades publicas®. En efecto, los terroristas utilizan esos
“refugios seguros” para organizarse, entrenarse y preparar ataques, tanto en el Estado en
el que se hallan como en otras partes del mundo!, lo que complica de manera evidente
su combate.

Durante el siglo XX, y sobre todo a partir de la década de 1960, asistimos a la aparicién
de numerosos grupos terroristas de &mbito “local” por diferentes regiones del mundo,
pero de una forma evidente en Europa, con el objetivo de lograr fines politicos a través de
la violencia volcada, fundamentalmente, sobre las Fuerzas de Seguridad de los Estados en
los que actuaban y sobre sus sociedades civiles. Podemos poner como ejemplo la organi-
zacidn terrorista ETA (Euskadi Ta Askatasuna) en Espaiia, el IRA (Ejército Republicano
Irlandés) en Irlanda del Norte y Gran Bretaia, las Brigadas Rojas en Italia, la Baader
Meinhof en Alemania, etc. Todos estos grupos terroristas forman parte, afortunada-

mente, de la historia de estos paises y ninguno de ellos ha logrado objetivos politicos!®..

TERRORISMO CONTEMPORANEQ 33



SAGRARIO MORAN BLANCO

Por entonces, el fenémeno terrorista fue considerado un problema, fundamental-
mente, de tipo nacional, y por ello los esfuerzos orientados a erradicarlo fueron en la
mayoria de los casos nacionales. La razén de esta consideracién la encontramos en que
durante la década de 1970 varios paises europeos como Italia, Espafia, Gran Bretaiia, Ale-
mania, Francia van a sufrir directamente la violencia terrorista protagonizada por grupos
compuestos por sus propios nacionales. En estos casos, lo habitual era la cooperacion a
nivel bilateral entre los paises victimas del terrorismo!, lo cual no fue ébice para la firma
y aprobacion, en el &mbito europeo, de varios convenios para facilitar el combate en la
lucha contra el terrorismo. El primer tratado europeo especificamente antiterrorista fue

el Convenio Europeo para la Represion del Terrorismo, de 1977.

1.1 La Guerra contra el Terror

A finales del siglo XX surge una organizacion terrorista con unas caracteristicas
distintas al terrorismo que conociamos y que, si bien llevo a cabo atentados de diversa
trascendencia a finales de dicho siglo, fue el 11 de Septiembre de 2001 cuando adquirié
un alcance mundial. En efecto, una organizacidén terrorista practicamente desconocida
hasta la fecha, llamada A/ Qaeda (La Base), llevé a cabo una serie de atentados en Nueva
York y en Washington, que ocasionaron la muerte de mas de 3000 personas. Es decir, por
primera vez unos atentados terroristas tuvieron capacidad para matar a miles de perso-
nas en un solo dia. Hoy en una guerra, como pueden ser las que se libran en Siria o Iraq,
guerras especialmente sangrientas, pueden morir cientos de personas pero es dificil que
se alcancen 3.000 victimas mortales.

El mismo dia de los atentados del 115, el Presidente de los EEUU, George Bush, ca-
lific6 los atentados terroristas como acto de guerra, porque nunca hasta entonces unos
atentados terroristas habian tenido tal capacidad mortifera. Esa calificacién como “acto
de guerra” llevé a que horas después se declarase la conocida como “guerra contra el te-
rror” (War on Terror). Tras el 11S se empez6 a hablar del terrorismo internacional.

Durante la primera década del siglo XXI, el terrorismo internacional tuvo una signifi-
cativa expansion geogréfica, potenciada por la transformacion de Al Qaeda en un “actor
internacional” con capacidad de atentar en buena parte de los Estados del mundo, como
asi lo demostro, y con el objetivo de modificar la estructura de la sociedad internacional.
No olvidemos que en muchos de sus comunicados la organizacidn terrorista expresaba su
deseo de crear un Califato Panisldmico que abarcase desde el extremo méas occidental de
Africa y todo el norte del continente hasta el sudeste de Asia, incluyendo aquellos territo-

rios que en algiin momento de la historia pertenecieron al Islam, como Espaiia y Portugal.
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En efecto, el lugarteniente de Bin Laden y “ndmero dos” de A/ Qaeda, el egipcio Ay-
man Al Zawahiri, advertia en varias declaraciones que “liberarian la tierra del Islam”.
“Intentamos liberar toda la que algin dia era tierra del Islam, desde Al Andalus hasta
Irak”. La ideologia que impondrian en este supuesto “imperio” estaria basada en una
concepcion excluyente y rigorista del credo islamico basada en el salafismo yihadista’l.

Hasta los atentados del 1185, desde los Estados se hablaba de lucha o combate contra el
terrorismo, pero nadie utilizaba la expresion de “guerra contra el terrorismo”, y también
hasta entonces la guerra se habia declarado a un Estado, o bien a un grupo armado dentro
de una guerra civil, pero no a un grupo terrorista. Por lo tanto, EEUU declaro la guerra al
terrorismo y eso era un logro para Al Qaeda. De hecho desde finales de 2004, el lider en-
tonces de Al Qaeda, el saudi Osama Bin Laden, se referia a la confrontacion de Al Qaeda
con EEUU como, literalmente, “una guerra de desgaste”.

Tras esa “declaraciéon de guerra” comenzé lo que algunos analistas y politélogos de-
nominaron “conflicto asimétrico”. Un tipo de conflicto armado caracterizado por el gran
desequilibro existente, en cuanto a capacidades militares y procedimientos o armas a
utilizar, entre los diferentes actores armados o contendientes. Lo contrario a la guerra
simétrica en la que los dos contendientes o grupos armados suelen ser Estados o perte-
necer a la misma categoria de actores™. En este caso, vemos que el terrorismo es el actor
armado con capacidad militar inferior, lo podemos llamar David, frente a EEUU, Goliat,
un actor con capacidad militar infinitamente superior a la de Al Qaeda. Sin embargo,
esa capacidad militar superior no es sinénimo de victoria rapida, porque en este tipo de
guerra no hay combates en campo abierto. Al Qaeda no se enfrenta directamente a EEUU
porque perderia rapidamente.

Este conflicto asimétrico ha pasado por diferentes etapas que han conseguido el pro-
gresivo debilitamiento de la organizacién terrorista, sobre todo a raiz de la operacién
llevada a cabo por unidades de élite de las fuerzas militares de EEUU en la que se logra
acabar con la vida de Osama Bin Laden (nombre en clave: Gerénimo) el 2 de mayo de 2011
en Abbottabad Pakistan. Su muerte supuso un fuerte varapalo en la estrategia adoptada
por la organizacién terrorista. Perdia a su fundador y lider desde 1988, que hizo de esta
organizacidn terrorista la principal amenaza para EEUU y para la seguridad mundial, un

logro en la historia de los grupos terroristas existentes hasta el momento.

1.2 Primeros ataques terroristas de Al Qaeda

Es en los primeros afios de la llamada Posguerra Fria cuando Estados Unidos y algu-

nos paises europeos se convirtieron en el blanco de grupos terroristas yihadistas. En 1993
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tuvo lugar un atentado contra el World Trade Center. Segiin Michael Sheehan, coordina-
dor de contraterrorismo del Departamento de Estado durante los ultimos afos de la Ad-
ministracién estadounidense dirigida por el presidente Bill Clinton, “el aviso de alarma
hubiese tenido que ser este primer atentado”. Sin embargo, durante las dos legislaturas
de Clinton, la posicién global en relaciéon con la violencia politica se mantuvo invariable:
se consideraba un delito y no una amenaza para la seguridad nacional. Asi es compren-
sible que, tras este ataque, las agencias antiterroristas buscaran a grupos de delincuentes
aislados que operasen mayoritariamente fuera de Estados Unidos, y no a organizaciones
armadas internacionales que planearan atentar dentro de las fronteras estadounidenses.

Para muchos analistas del terrorismo, la inclusién entonces de los atentados terro-
ristas en el marco de la delincuencia supuso un perjuicio para la seguridad nacional. Un
error que impidi6 valorar adecuadamente la amenaza que suponian los grupos armados
islamistasl.

En el escenario europeo Francia fue uno de los paises mds castigados. Durante el ve-
rano de 1995, Paris fue victima de una oleada de atentados terroristas protagonizados por
miembros de los Grupos Isldmicos Armados (GIA). Una organizacién que conté con el
apoyo financiero de A/ Qaeda. Ese mismo afo, un atentado con una furgoneta cargada de
explosivos contra el Alfred P. Murrah Federal Building, en la ciudad de Oklahoma, acabé
con la vida de 168 personas®.. Sin embargo, fue el atentado en el Centenal-Olympia Park
en Atlanta el que dio la sefnal de alarma y empujé al presidente Bill Clinton a declarar
que “la lucha contra el terrorismo es uno de los retos mas importantes del siglo X XTI,
En 1997 las agencias de inteligencia estadounidenses mencionaron a Bin Laden como el
organizador principal de diversos ataques terroristas.

En agosto de 1998 tuvieron lugar los espectaculares atentados contra las embajadas
norteamericanas en Nairobi (Kenia) y Dar es Salaam (Tanzania). A estas acciones, si-
guieron otros atentados con bomba por todo el mundo contra intereses norteamericanos
que afectaron a sedes en Sri Lanka, Uganda, Israel y Sudafrica. Ante estos atentados Ma-
deleine Albright, secretaria de Estado norteamericana (Administracién del presidente

» «

Bill Clinton), puntualizé: “Esta es, desafortunadamente, la guerra del futuro”. “La orga-
nizaciéon de Osama Bin Laden ha declarado la guerra a los americanos”. El diario The
New York Times publicaba que habia 3000 militantes islamistas bajo las 6rdenes de Bin
Laden!. Pese a todo, estos atentados no sirvieron para que se iniciara una investigacién
a gran escala.

Sin embargo, es a partir de los ataques terroristas dirigidos contra el Word Trade

Center de Nueva York y contra el Pentagono en Washington, el 11 de septiembre de 2001,

36 11 CONFERENCIA INTERNACIONAL - ABRIL 2016



DEL TERRORISMO "LOCAL" AL TERRORISMO INTERNACIONAL

reivindicados por Osama Bin Laden, cuando el fenémeno del terrorismo internacional se
manifiesta de forma mds evidente'®. Con este atentado, se atacaba a uno de los mayores
simbolos de la Norteamérica moderna y del capitalismo occidental, ademds de introdu-
cirse a la yihad en el corazén de Estados Unidos. La reaccién inmediata del presidente
Bush fue calificar el atentado como una “tragedia nacional”.

Estos atentados dieron paso a nueva etapa en el contexto internacional bautizada,
como ya hemos dicho, por el presidente norteamericano, George Bush, “de guerra contra
el terrorismo”™”\.

“—No lo entienden..., la guerra ya empez6 el 11 de septiembre”.

(Estas fueron las palabras que pronuncié George W. Bush mientras le maquillaban
en el Despacho Oval antes de dirigirse al pais y anunciar que el ejército estadounidense
habia comenzado a atacar los campos de entrenamiento de terroristas de A/ Qaeda diri-
gidos por Bin Laden en Afganistén)"®.

Con esta intervencién, Bush daba comienzo a su particular “guerra contra el terror”,
para eliminar primero a Bin Laden y Al Qaeda y, a continuacion, para acabar con el ré-
gimen taliban (al que calificaba de amenaza a los derechos humanos y de opresor de la
poblacién)!. La justificacién oficial del ataque contra el régimen taliban fue que daba
cobijo a Osama Bin Laden y al sistema terrorista internacional Al Qaeda.

Esta batalla seguiria en Irak, bajo el pretexto inicial de que el régimen iraqui poseia
armas de destruccién masiva. Por lo tanto, la guerra en Afganistan e Irak son fruto tam-
bién de la guerra contra el terrorismo internacional. De hecho, el presidente Bush miraba
siempre al hablar de Irak hacia el 11 de septiembre de 2001 y encerraba la tragedia de Irak
en el circulo del terrorismo internacional.

Cinco anos después de sus primeras declaraciones tras el 11-S, Bush recordaba a sus
ciudadanos que Estados Unidos es una nacién en guerra. “El peligro terrorista persiste”,
declaré a una semana de cumplirse el quinto aniversario de los ataques terroristas. La
Administracién insistia que “el enemigo al que nos enfrentamos en la actualidad en la
guerra contra el terrorismo no es el mismo enemigo al que nos enfrentamos el 11 de
septiembre de 2001”. Segiin Bush: “Nuestros eficaces esfuerzos contra el terrorismo han

obligado en parte a los terroristas a modificar sus modos de actuar”.

1.3 La evolucion de Al Qaeda

Tras el 11-S, Al Qaeda experimenté importantes cambios hasta convertirse en una
red terrorista mundial, en todos los sentidos de la palabra. Una red terrorista que conté

con el impulso de importantes factores econémicos del Tercer Mundo y particularmente
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de algunos Estados musulmanes. Esas complicidades, segin explica Loretta Napoleoni
en su libro Yihad, “alcanzan hasta los sacrosantos bastiones del capitalismo occidental,
Wall Street, la City londinense, los magnates financieros de Hong Kong y el mundo su-

brepticio de la hawala®®

I de Arabia Saudi y el Sureste asidtico”™!.

En su evolucién, Al Qaeda se convirti6é en una amalgama de células terroristas mas
autonomas y descentralizadas, conformadas por una mayor diversidad en los miembros
de la organizacion. En efecto, los atentados de la yihad global a partir de 2003 ya no
fueron tanto obra de comandos directamente enviados por la direccién central de Al
Qaeda, sino mas bien obra de grupos terroristas independientes vinculados a la ideologia
yihadista®. Por lo tanto, a mediados de la primera década del siglo XXI, Al Qaeda se
convirtié en una red de redes, muy flexible y descentralizada y que permitio iniciativas
locales. En determinado momento los grupos surgidos localmente entraban en contacto
con la red global.

Mientras la UE estaba empefiada en mejorar la seguridad y avanzar en su espacio de
seguridad, interior y justicia, Al Qaeda y en general el terrorismo internacional van a
colocar en su punto de mira a Europa y, tras una serie de atentados frustrados -como el
complé de Estrasburgo, de diciembre de 2000, el complé de la embajada americana en
Paris, en el otofno de 2001, o del “terrorista del zapato”, en diciembre de ese mismo afio-;
el 11 de marzo de 2004 se producia el mayor atentado terrorista de la historia de Espaia
y el més grave de los cometidos en Europa por radicales islamistas ligados a Al Qaeda.
Las diez bombas que estallaron en cuatro trenes de Madrid se cobraron 191 muertos y
1824 heridos!??!.

Un ano después, la tragedia terrorista se repetia en Londres. El 7 de julio de 2005,
exactamente un afio y tres meses después de la masacre de Madrid, varias explosiones
en el metro y un autobus acabaron con la vida de 52 viajeros y cuatro terroristas. Un afio
después, en agosto de 2006, la Policia y los servicios secretos britanicos, conseguian abor-
tar un atentado dirigido contra una decena de aviones en pleno vuelo entre Reino Unido
y Estados Unidos™*.

Durante esos afos, la popularidad de Al Qaeda entre la poblacién musulmana
mermo. No olvidemos que la mayoria de las victimas mortales ocasionadas en sus atenta-
dos, desde 2002, fueron musulmanas. Para Al Qaeda, que sefiala a los occidentales como
su principal enemigo, matar principalmente a musulmanes y perder popularidad entre su
poblacidén de referencia es equivalente a un fracaso. Si bien, Al Qaeda tuvo la habilidad
durante estos afios, hasta la muerte de su lider, de propiciar la formacién de una urdim-

bre del yihadismo global, que estad precisamente en la base de la organizacién sucesora:
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el Estado Isldmico (Daesh, acrénimo en drabe). Ademads, el terrorismo de Al Qaeda y
algunas de sus filiales siguen siendo una amenaza para EEUU y para el resto del mundo.
Entre esas filiales, una de las mas activas es Al Qaeda del Magreb Isldmico (en adelante
AQMI)™®], ala que se le atribuyen decenas de atentados en Marruecos, Mauritania, Tnez
y Argelia.

Al principio, el objetivo de AQMI era luchar contra el gobierno argelino y la instau-
racion de un Estado islamico que repose sobre los preceptos del Islam. EN lo sucesivo,
AQMI se ha convertido en un componente de A/ Qaeda que contribuye a la yihad mun-
dial, siendo su zona de interés predilecta Africa del Norte y Europa.

En concreto en el Sahel, una de las regiones mas pobres del mundo y que recorre
Africa desde el Atlantico al Cuerno oriental, en el limite entre el Magreb y el Africa sub-
sahariana®®, operan diferentes grupos terroristas en nombre del Islam. En julio de 2013,
el representante especial de la UE para el Sahel, Michel Reveyrand de Menthon, sefialaba
que la amenaza terrorista en el Sahel sigue siendo importante a pesar del debilitamiento
de los grupos terroristas que ocupaban el norte de Mali. La prensa francesa, particular-
mente Le Figaro, mostraba su inquietud: “La creacién de un eje terrorista en Africa que
navegaria de Mauritanfa a Somalia pasando por Nigeria inquieta en lo sucesivo a todos
los especialistas de seguridad”. Algunos estudiosos del tema han llegado a la conclusién
de que el principal objetivo de estos grupos es financiar sus actividades pseudoyihadistas
con los beneficios del negocio de la droga. Es decir, que la Yihad es la excusa para crear
organizaciones terroristas que les permitan un medio de vida en unos Estados con graves
problemas socioecondémicos y politicos.

Y parece obvio que hay que impedir por todos los medios que el Sahel se convierta
en el refugio del islamismo radical y de la violencia, porque de su estabilidad depende la
seguridad europea y el progreso de los paises de la region.

Precisamente por ello, en el verano de 2012 se puso en marcha EUCAP Sahel Niger,
una misién de refuerzo de las capacidades en materia de lucha contra el terrorismo y el
crimen organizado en el Sahel (EUCAP Sahel Niger). El objetivo, asesorar fundamental-
mente a la Policia Nacional, la Gendarmeria y la Guardia Nacional, en diferentes aspectos
relacionados con la lucha contra el terrorismo y el crimen organizado.

Por lo tanto, esta misién también forma parte de la estrategia de la UE para la segu-
ridad y el desarrollo del Sahel. Al margen de la contribucién de la Unién Europea, otros
paises como Estados Unidos y Francia también han llevado y llevan a cabo misiones de
entrenamiento sobre el terreno en la lucha antiterrorista. Otras operaciones dirigidas a

debilitar el terrorismo en el Sahel fueron la Operacion Serval, una intervencion de carac-
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ter militar encabezada por Francia, en enero de 2013. Dicha operacién cont6 con el apoyo
de varios paises africanos y occidentales, bajo el amparo de la ONU, y con el objetivo de
frenar el avance de rebeldes islamistas ligados a Al Qaeda y que desde 2012 gobernaban
de facto el norte del pais. Con la operacion Serval se registr6 un debilitamiento de estos

grupos islamistas.

2. Lareaccion de la comunidad internacional en la lucha contra el Terrorismo

Como ya hemos dicho, Al Qaeda reinaugur6 una nueva era del terrorismo/®”, un te-
rrorismo que parecia afectar a todos, independientemente del lugar en donde se hubiese
perpetrado un ataque terrorista y, precisamente por ello, la lucha adopté un caracter
global. Asi lo dejaron entrever algunos de los editoriales de periddicos publicados el dia
después del 11-S. El diario Le Monde, del 12 de septiembre de 2001, titulaba su editorial de
la siguiente forma: “Todos somos americanos”, una frase que resumia el sentir de Europa,
solidarizdndose ante los terribles hechos perpetrados por los terroristas.

En los afios siguientes, se elaboraron, en el marco del sistema de las Naciones Unidas,
diferentes instrumentos internacionales contra el terrorismo internacional. A través de la
Asamblea General, los Estados Miembros coordinaron cada vez mas sus actividades de
lucha contra el terrorismo y elaboraron normas juridicas. Con miras a consolidar e impul-
sar estas actividades, los Estados Miembros iniciaron en 2006 una nueva fase de sus acti-
vidades contra el terrorismo al acordar una estrategia mundial contra el terrorismo. Esta
Estrategia representa la primera vez en que los Estados Miembros de las Naciones Unidas
acuerdan un marco estratégico y operativo comdn para luchar contra el terrorismo®.

Dicha Estrategia constituye la base de un plan de accién concreto encaminado a: ha-
cer frente a las condiciones conducentes a la difusién del terrorismo; prevenir y combatir
el terrorismo; adoptar medidas para desarrollar la capacidad de los Estados para luchar
contra el terrorismo; fortalecer la funciéon de las Naciones Unidas de combatir el terro-
rismo; y velar por el respeto de los derechos humanos en la lucha contra el terrorismo.
La Estrategia se basa en el consenso excepcional de condenar el terrorismo en todas sus
formas y manifestaciones, al que llegaron los lideres mundiales en su Cumbre de septiem-

bre de 20052,

3. Actuaciones concretas de la UE en la lucha contra el Terrorismo

Son varias las iniciativas antiterroristas surgidas en el dmbito de la UE desde el 11
de septiembre de 20015, y las posteriores matanzas de Madrid y Londres. Entre ellas

destacan las siguientes:
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A partir de esa fecha, la UE declara que el terrorismo es una amenaza para la seguri-
dad y la estabilidad de Europa y el mundo, y llama a la aceleracién y reforzamiento de sus
pilares, de Justicia e Interior y de Politica Exterior, de Seguridad y Defensa. Esto se tradujo
en que la Unién Europea puso e en marcha, en los afios siguientes, numerosas iniciativas
antiterroristas. Por lo tanto, los atentados terroristas del 11 de septiembre de 2001 provo-
caron una redefinicion de la politica de seguridad de la UE.

La primera iniciativa conjunta llegaba en diciembre de 2001, cuando el Consejo adopté
una posiciéon comun estableciendo una lista de personas, grupos y entidades implicadas
en actos de terrorismo para aplicarles medidas preventivas de embargo de fondos y otros
haberes financieros®". Esta lista de organizaciones terroristas tiene como objetivo, entre

otros, “asfixiar econdmicamente a las organizaciones radicales incluidas en ella”.

1. La Euroorden, que entr6 en vigor el 1 de enero de 2004. Esta iniciativa es-
pafiola, cuyos origenes se remontan a 1997, supone un cambio importante y
una simplificacién en los procesos de detencién y entrega de delincuentes,
que sustituye al antiguo sistema de extradicion. Por lo tanto, la extradicion
y la Euroorden persiguen el mismo objetivo: Entrega de un miembro perse-
guido por causas penales. La diferencia es que la extradicion es de Estado
a Estado, y se lleva a cabo como consecuencia de un tratado, mientras la
Euroorden es pura asistencia judicial internacional, es decir, de juez a juez 'y
no interviene el poder politico.

La Euroorden se aplica exclusivamente cuando se trata de alguno de los 32
delitos calificados como graves, como los relacionados con el terrorismo y

el narcotrafico.

2. Desde marzo de 2004 existe la figura de coordinador antiterrorista de la UE.
Su tarea, bajo las 6rdenes del Alto Representante de la PESD, consiste en
racionalizar, organizar y coordinar la lucha antiterrorista dentro de la UE.
En definitiva, lograr que los Estados miembros pongan en practica todas las
decisiones que se toman a nivel europeo en materia de lucha antiterrorista,
asi como tratar de mejorar el trabajo en comun entre los actores nacionales
y europeos. Una tarea nada ficil, si se tiene en cuenta que la UE carece de
identidad comun en asuntos de espionaje y sus socios se resisten a compar-
tir este tipo de informacién. Actualmente Pilles de Kerchove, un alto fun-
cionario belga especializado en asuntos de cooperacién judicial y policial

dentro del Consejo de la UE, ocupa el cargo.
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3. Otra medida, aprobada en noviembre de 2005, es la obligacion de almace-
namiento de datos. Las compaiias telefonicas y las operadoras de Internet
tienen la obligacién de guardar los datos de las comunicaciones efectuadas

por los usuarios, durante un periodo que oscila entre seis y 24 meses.

4. Avances en la cooperacién policial. Algo que se lleva pidiendo en el ambito
comunitario desde la década de 1990. La Unién Europea tomé conciencia
de la necesidad de reforzar la cooperacién policial (Europol)® mediante el
intercambio de datos entre los paises y la cooperacion en materia de justicia

(Eurojust).

Los instrumentos disefiados a tal efecto e incluidos dentro del marco del tercer pilar
del TUE son: (1) la Oficina Europea de Policia o Europol, en 1995, que depende del Con-
sejo Europeo y tiene un sistema de financiacion especifico que se nutre de los Estados
miembros. Y (2) los magistrados de enlace en 1996531,

Sin embargo, fue a partir de julio de 1999 cuando Europol comenz6 a funcionar ple-
namente. Como sefala Javier Bafiuelos Rodriguez, “su finalidad principal fue desde un
principio la transmisién y el tratamiento de la informacién, la mejora de la eficacia de
los servicios competentes de los Estados miembros y la cooperacion entre ellos a través
de este instrumento”. Con el paso del tiempo las competencias se fueron ampliando. El
28 de noviembre de 2002 se establecié un “Protocolo que modifica el Convenio relativo
al establecimiento de Europol de 1995”7, segin el cual se prevé la participaciéon en cali-
dad de apoyo en equipos conjuntos de investigacién®¥ y la posibilidad de solicitar a las
autoridades competentes de los Estados miembros afectados, que efectiien o coordinen
investigaciones en casos concretos.

En materia de lucha antiterrorista, Europol dispone de una unidad antiterrorista es-
pecializada, destinada a hacer frente, por un lado, a la amenaza terrorista y, por otro, al
trafico ilicito de materiales nucleares, radioldgicos, asi como armas, municiones y explo-
sivos(®,

¢Coémo surge la cooperacion europea en materia de justicia e interior, y especifica-
mente en el ambito policial? En 1976 se fund6 en Luxemburgo el denominado Grupo de
Trevi. Se trataba de una reunién informal de los ministros de Justicia e Interior de los
entonces nueve miembros de la Comunidad Europea (CE). El antecedente mds inmediato
del Grupo de Trevi lo constituye el Club de Berna, que surgié en 1968 como el primer

intento serio de estructurar la cooperacién policial internacional, si bien estaba centrada
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en el fenémeno del terrorismo nacionalista drabe radical, que por aquel entonces se dedi-
caba al secuestro aéreo®®.

El siguiente hito fundamental en la cooperacion policial y judicial comunitaria fue
el Acuerdo de Schengen de 1985. Un acuerdo cuyo objetivo era la supresion gradual de
las fronteras interiores, es decir, entre Estados de la CE, con el tnico fin de mejorar la
colaboracién entre policias europeas®. En 1990 se firmaba el Convenio de aplicacién
que establece, por primera vez, una regulacién y unos objetivos concretos en materia de
cooperacién policial. Dicho Convenio entré en vigor el 26 de marzo de 1995.

La cooperacién policial en Schengen se estructura, segtn los articulos 39 a 53 del con-
venio de aplicacién, en las areas de asistencia policial para la investigacién y prevencién
de delitos, vigilancia transfronteriza, persecucion “en caliente”®®, intercambio de infor-
macién, nombramiento de funcionarios de enlace y, por tltimo, entregas vigiladas de
drogas y dinero. Todas estas dreas son muy utiles en la lucha contra el terrorismo, dadas
las crecientes conexiones entre el mundo de la droga, el trafico de armas y el terrorismo.

Con la entrada en vigor del Tratado de Amsterdam, en 1999, el acervo de Schengen
se integré en el marco institucional y juridico de la Unién Europea en virtud de un pro-
tocolo anexo al Tratado de Amsterdam. En virtud de este protocolo, los nuevos Estados
miembros de la UE deben aplicar la totalidad del acervo Schengen.

Por otra parte, el Sistema de Informacién Schengen (SIS), cuyo objetivo es mejorar la
cooperacién en materia de justicia, policia y aduanas, constituye un elemento fundamen-
tal para la consecucién de una colaboracién eficaz en materia de prevencién y lucha anti-
terrorista. Para ello, el SIS permite el acceso, a los puestos fronterizos y a las autoridades
policiales y judiciales de los Estados miembros, de informacién relativa a personas, obje-
tos o vehiculos buscados®. Sin embargo, estos avances en la lucha contra el terrorismo
en el ambito de la Unién Europea no resultan suficientes.

En el 4émbito judicial destaca la puesta en marcha, en abril de 2002, de Eurojust (Uni-
dad de Cooperacién Judicial Europea)*®.. Este érgano de la Unién Europea, con sede en
La Haya, tiene como principales objetivos: 1) fomentar y mejorar la coordinacién entre las
autoridades competentes en lo referente a las investigaciones y las actuaciones judiciales
en los Estados miembros, 2) mejorar la cooperacion entre las autoridades competentes,
facilitando la prestacion de ayuda judicial mutua y la ejecucién de peticiones de extradi-
cién y 3) apoyar a las autoridades competentes para reforzar la eficacia de las investiga-
ciones y actuaciones judiciales.

Eurojust se constituye como un 6rgano de la Unién con personalidad juridica propia,

lo que garantiza su independencia y autonomia, y dispone de normas claras en cuanto a
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representatividad y relaciones con otros cuerpos™!. Estd formado por un representante
de cada Estado miembro con calidad de juez, fiscal o policia. Puesto que cada Estado de la
Unién Europea decide la duracién del mandato de su representante, asi como los poderes
judiciales que le son conferidos, aquel estd sometido al Derecho del Estado miembro que
lo nombr6 para el cargo™?.

Por otra parte, destacar que el Tratado de Lisboa contempla una Cldusula de Solida-
ridad, incluida en el articulo 222 del Titulo VII. Con su puesta en marcha, los Estados se
comprometen a poner a disposicion del pais victima de un ataque terrorista, todos los
instrumentos de los que dispongan, incluidos los militares. Los objetivos son prevenir la
amenaza terrorista en cualquiera de los territorios de la Union, proteger a las institucio-
nes democraticas y a la poblacidn civil de posibles atentados y aportar asistencia a dicho

Estado, siempre que lo soliciten sus autoridades politicas!*?.

4. De Al Qaeda al Estado Islamico

Debilitada Al Qaeda, desde 2014 nos enfrentamos a una organizacion terrorista au-
todenominada Estado Islamico, que tiene sus origenes en la primera. Para explicar los
origenes de esta “nueva” organizacion, asi como la situacién de inestabilidad que sufren
paises como Iraq y Siria, se hace necesario retroceder al 2003 cuando, en el marco de la
“guerra contra el terrorismo” (War on Terror), iniciada tras los ataques terroristas per-
petrados por Al Qaeda el 115, EE.UU decide llevar a cabo una intervenciéon militar en
Iraq™¥, que terminé con el régimen de Sadam Hussein. La “invasién” comenz6 el 20 de
marzo de 2003 sin una autorizacién del Consejo de Seguridad™®. En un mes y medio caia
el régimen iraqui poniendo punto final a una dictadura implantada en 1979, y precisa-
mente por ello se pensd que era muy positivo para la ciudadania en particular y para la
sociedad internacional en general, sin embargo también se acabé con un “cierto equili-
bro” en un pais donde el 40% de su poblacién son sunies y el 60% chiies*®’.

Segun la mayoria de las investigaciones y articulos, el origen del actual Estado Isld-
mico se encuentra en la invasion de Estados Unidos a Iraq en el 2003. A raiz de la presen-
cia militar norteamericana, en el Iraq post-Sadam Hussein surgieron multitud de milicias
con el objetivo declarado de luchar contra las tropas estadounidenses (extranjeras en
general). Entre esas milicias destaca la creada por el yihadista Abu Musab Al Zarqawi, de
origen jordano, con el nombre de Jama at Al. Tawid wal Jihad.""

Un afno después de que comenzara la invasidn, Zarqawi anuncié la unidén oficial de
su milicia con Al Qaeda y jurd lealtad a Bin Laden. Fundaba asi Al Qaeda en Iraq, que

se convirtié en la mayor fuerza insurgente durante los aflos de ocupacién estadouni-
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dense. Durante los afios siguientes el nimero de milicianos fue aumentando de forma
considerable y llevaron a cabo multitud de atentados. Después de varios intentos, EEUU
conseguia en una operacién militar, en 2006, dar muerte a algunos de sus principales
cabecillas, entre ellos Al Zarqawi.

El terrorista jordano fue reemplazado por Abu Abdullah al Rashid, un ex oficial del
ejército iraqui que pertenecia a un grupo salafista. El nuevo lider cambié la estructura
de la formacién y la renombr6 como Estado Isldmico de Iraq, que se convirtié en un
subgrupo con cierta dependencia directa de A/ Qaeda, con el objetivo de dar a la organi-
zacién una imagen mds local®®l.

Mientras tanto, ese mismo afo es nombrado Primer ministro en Iraq, con el apoyo de
EEUU, el chii Nuri Al Maliki. Este gobierno no incluy6 en su gabinete ningin miembro
sunita, mientras que chifes y kurdos mejoraron sus posiciones. Al Maliki se despreocupé
y no defendié los intereses de los sunies situados fundamentalmente en el norte del pais,
provocando la creacion de la brecha norte-sur.

Durante los tres afios siguientes, hasta el 2009, el Estado Isldmico de Iraq llevé a cabo
ataques violentos e indiscriminados, lo que le supuso una pérdida de apoyo por parte de
la poblacidn, aterrorizada por su extrema brutalidad™. Al afo siguiente EEUU consiguié
desintegrar parcialmente a la organizacion terrorista, al golpear a la ciipula y acabar con
la vida de su principal dirigente. El relevé lo tomé Abu Bakr al Baghdadi, convertido en
el méximo lider®.,

Tras el retiro de las tropas extranjeras y entre ellas las de EEUU, en diciembre de 2011,
ISIS resurgid de las cenizas y el nimero de militantes crecié de manera exponencial. La
consecuencia fue que bajo el mandato del nuevo lider la organizacién realizé maltiples
ataques en el pais.

El fortalecimiento de Daesh (acrénimo en drabe de Estado Islamico) va a coincidir con
un nuevo acontecimiento: el inicio de las conocidas periodisticamente como primaveras
drabes (revueltas sociales) en Tunez, Egipto, Libia® y finalmente Siria, entre otras; y la
muerte del lider de A/ Qaeda, Osama Bin Laden. La progresiva debilidad de Al Qaeda
va a convertir al Estado Isldmico en la organizacién principal para la consecucién de ese
objetivo planteado por los primeros: Crear un Califato Panisldmico que abarque desde el
extremo mds occidental de Africa hasta Indonesia, e integrando a aquellos territorios que

en algin momento de la historia pertenecieron al Islam.
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5. Guerra Civil en Siria

En enero de 2011 Siria experimentaba las primeras manifestaciones callejeras contra
su Presidente, Bashar Al Assad, consecuencia de las insurrecciones conocidas como pri-
maveras drabes. Los sirios, que vieron como los tunecinos y los egipcios se liberaron de
sus dictadores, quisieron imitar ese proceso®. Sin embargo, pronto la rebelién en Siria
se diferenci6 del proceso seguido en Ttunez o Egipto. En Siria la guerra se ha prolongado
en el tiempo y el impacto bélico se ha intensificado convirtiendo al pais en un territorio
controlado por diferentes grupos armados, en guerra unos con otros. Junto a ello, no hay
que olvidar que Siria es una zona de gran interés geopolitico, y un pais de gran importan-
cia para la seguridad energética de varias potencias econémicas®.

En 2013, el Estado Isldmico de Iraq decide entrar en la guerra de Siria y Abu Bakr Al
Baghdadi anuncia la fusién de las milicias en Iraq y Siria, pasindose a denominar Estado
Isldmico de Iraq y el Levante (ISIS, por sus siglas en inglés).

Actualmente en su lucha por el control territorial, Daesh combate multiples frentes:
A Bachar Al Assad, a los rebeldes de Siria, a los nacionalistas kurdos, y a otros grupos
islimicos. Ademas combate contra EEUU, Rusia y Francia, tras la decision de estos paises
de intervenir militarmente en Siria.

En relacién con el Estado Isldmico de Iraq y el Levante, sefialar que su primera gran
accion ofensiva fue la toma de las ciudades iraquies de Faluya y Ramadi, arrebatadas al
Gobierno tras duros enfrentamientos, en enero de 2014. Para ello contaron con el apoyo
de grupos insurgentes locales sunies frustrados por las politicas sectarias de afios de Go-
bierno del chii Nuri Al Maliki. Otra ofensiva importante fue la lanzada en el verano de

ese mismo ano en el norte de Iraq y en la que tomaron la importante ciudad de Mosul.

6. Proclamacion del Califato de Daesh y la respuesta de la comunidad
internacional

El 29 de junio de 2014, Abu Bakr Al Bagdadi declaraba el Califato musulman sobre
territorio iraqui y sirio gobernado por los preceptos mds puros de la sharia. El autoprocla-
mado Califa se erigia en la méxima autoridad existente en el mundo islamico.

A dia de hoy resulta complicado conocer con exactitud qué extensién controla el Es-
tado Isldmico, con ciudades situadas en el norte de Iraq como Mosul, Tikrit, Faluya, y Tal
Afar; y de Siria como Ragqgah (con més de 200.000 habitantes); ademés de carreteras, re-
finerfas petroliferas y limites fronterizos. En total, unos ocho millones de personas viven

bajo el control parcial o total de EI®*.
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En los territorios que controlan han procedido a imponer una estricta interpretacion
dela Sharia, laley sagrada del Islam, un cédigo de conducta que establece deberes religio-
sos, politicos, privados y publicos. La Sharia obliga a las mujeres a usar el nigab (velo que
cubre todo el cuerpo exceptuando los 0jos), y prohibe el consumo de tabaco y alcohol. Los
chiitas, cristianos, yazidies o personas con un culto diferente son asesinados u obligados
a convertirse, o a pagar impuestos.

A parte del califa, encontramos un consejo religioso (a través del cual se implanta la
Sharia), un consejo asesor (Shura), un consejo militar y un consejo de seguridad. La gran
mayoria de los lideres son de nacionalidad iraqui y ex soldados del Ejército de Iraq®.

En agosto de 2014, Estados Unidos fuerza el relevo del Primer ministro iraqui, Nuri
Al Maliki, y lo culpa de fomentar, con sus politicas sectarias contra los sunies, el auge de
los yihadistas insurgentes del Estado Isldmico. Finalmente, en medio del caos politico que
vive Iraq Haider Al-Abadi sustituye a Nuri al Maliki como Primer ministro iraqui.

Ese mismo mes se producen las decapitaciones en directo de periodistas occidentales
por parte de los terroristas. El reportero estadounidense secuestrado en Siria, James Fo-
ley, es degollado. La decapitacién grabada en video y difundida a través de Internet y las
redes sociales dio la vuelta al mundo, y la comunidad internacional decidi6 hacer frente a
la amenaza isldmica. El Consejo de Seguridad de las Naciones Unidas aprob6 por unani-
midad, el 15 de agosto de 2014, una resolucién que pretendia debilitar al Estado Isldmico
en Iraq y Siria. La Resolucién 2170, adoptada por unanimidad y bajo el Capitulo VII de la
Carta de Naciones Unidas, supone un fuerte impulso para los esfuerzos internacionales
en la lucha contra el terrorismo. Como resultado y a requerimiento del propio Irag, se ha
formado una coalicién internacional liderada por EEUU que atina a paises occidentales,
musulmanes, de la region y drabes que asisten a Iraq en su lucha contra el terrorismo®® .

En septiembre de 2014 la aviaciéon de EEUU comenzé la ofensiva aérea contra posi-
ciones del ISIS. Espaiia esta integrada en la coalicién internacional contra el Daesh desde

2015.

Conclusiones

En este mundo globalizado y andrquico se ha incrementado de forma exponencial el
numero de victimas mortales en ataques terroristas. Segun el Global Terrorism Index
2014, aunque en Africa ha proliferado la violencia yihadista en los dos tltimos afios, la
incidencia del terrorismo islamico sigue siendo muy superior en Oriente Medio, tanto

por el nimero y la entidad de los grupos extremistas, como por sus zonas de actuacién.
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No obstante, en Egipto, Libia, Tinez y Argelia, paises todos ellos en una situacién de caos
y conflicto, han emergido milicias islamistas aliadas con el Estado Isldmico.

Aungque la solucién militar y policial es de vital importancia, esta nunca pondréd punto
y final a las causas profundas que subyacen y que favorecen el reclutamiento de miles de
jovenes por todo el mundo. En efecto, la guerra contra el terror no puede ganarse exclu-
sivamente por medios policiales, judiciales y a través de la cooperacién. La dimensién
juridico-policial es decisiva para desarticular comandos, pero no es suficiente para com-
batir un terrorismo que cuenta con simpatizantes en todo el mundo. Durante los ultimos
quince afios, miles de sospechosos han sido detenidos, cientos de ellos condenados y
decenas de células terroristas desmanteladas, sin embargo, el terrorismo yihadista tiene
una capacidad de regeneracion sorprendente. Y tras la detencién de una célula despierta
otra.

Para evitar la proliferaciéon de nuevas células hay que actuar contra las causas que
la fomentan y favorecen como son los problemas econémicos, sociales y culturales. En
efecto, el terrorismo no tiene justificacion, pero eso no significa que no existan causas
o situaciones que le favorezcan y le proporcionan simpatias, y otras que les perjudiquen
y le aislen. La pobreza y el fanatismo impulsan a estos suicidas, la mayoria de los cuales
viven en barriadas de chabolas. Algunos jévenes magrebies se unen al Estado Isldmico
buscando una salida econémica y social a su vida. La atraccién que representa el Sala-
fismo —la ideologia del Estado Isldmico y en general de los grupos terroristas yihadistas
basada en una interpretacion rigorista del Islam- para los jovenes magrebies sin trabajo
es evidente. Subvertir esta situaciéon que convierte al Magreb en tierra fértil para los isla-
mistas radicales es vital®l.

No obstante, no es conveniente del todo ni del todo certero al 100% explicar la opcién
terrorista con una justificacién de esta indole. Vemos en Reino Unido, Francia, Espana,
Bélgica y otros paises arabes como Arabia Saudi a individuos que no carecen de nada
radicalizarse. En otros paises como Argelia se ha comprobado que a diferencia de los
terroristas ejecutores de los atentados, los lideres yihadistas no proceden de las zonas
mds pobres del pais. Para muchos jovenes parece que resulta atractivo el llamamiento
del terrorismo yihadista al terror y a la muerte. En efecto, en muchos paises musulmanes
y no musulmanes existe un caldo de cultivo favorable para la difusion de la ideologia
yihadista. Esta situacién dificulta enormemente su combate y la progresiva debilidad y
agotamiento de la organizacién terrorista. Se ha comprobado que cuando el grupo te-
rrorista contra el que se combate cuenta con simpatia y apoyo social, la accién policial y

militar no es decisiva.
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Precisamente por ello, en la lucha contra el terrorismo yihadista es fundamental apli-
car medidas de prevencién. Unas medidas que deberian ir dirigidas a uno de los flancos
en los que mds vale la pena insistir si de verdad queremos debilitar la lacra terrorista: el

reclutamiento y radicalizacién de islamistas y, como no, en sus fuentes de financiacién:

1. Prevenir: es clave para combatir la radicalizacién y el reclutamiento de te-

rroristas. Esta dimension de la lucha contra el terrorismo es vital.

2. Hay que mejorar las condiciones de vida en algunos paises arabes y forta-
lecer las instituciones estatales. Fomentar politicas socio-econémicas que
reduzcan la desigualdad e incentiven el desarrollo en todos los dmbitos,
desde la disminucién de la pobreza hasta el acceso a los recursos basicos y la
construccion de infraestructuras. Luchar contra la corrupcién y el crimen

organizado.

3. La cooperacién internacional a nivel estatal en la lucha contra el terrorismo
es fundamental. Ningtn pais puede combatir en solitario al desafio que re-
presenta el extremismo islamico. Por ello, la comunidad internacional debe
ampliar su consenso y compromiso que favorezca la aprobacion de una con-
vencidn internacional en la lucha contra el terrorismo, al igual que existe

para la lucha contra la delincuencia organizada transnacional.

Notas

[1] Definicion de Delincuencia Organizada en el Articulo 2 de la Convencidn de Naciones Unidas contra la Delincuencia Organizada Trans-
nacional, también conocida como Convencidon de Palermo. Véase https://www.unodc.org/documents/treaties/UNTOC/Publications/
T0C%20Convention/TOCebook-s.pdf. Articulo 2 dice: Para los fines de la presente Convencion: a) Por “grupo delictivo organizado”
se entenderd un grupo estructurado de tres 0 mas personas que exista durante cierto tiempo y que actte concertadamente con el
propdsito de cometer uno 0 mas delitos graves o delitos tipificados con arreglo a la presente Convencién con miras a obtener, directa
o indirectamente, un beneficio econémico u otro beneficio de orden material; b) Por “delito grave” se entenderd la conducta que cons-
tituya un delito punible con una privacién de libertad méxima de al menos cuatro afios o con una pena més grave; c) Por "grupo es-
tructurado” se entendera un grupo no formado fortuitamente para la comisién inmediata de un delito y en el que no necesariamente
se haya asignado a sus miembros funciones formalmente definidas ni haya continuidad en la condicién de miembro o exista una
estructura desarrollada; d) Por “bienes” se entenderd los activos de cualquier tipo, corporales o incorporales, muebles o inmuebles,
tangibles o intangibles, y los documentos o instrumentos legales que acrediten la propiedad u otros derechos sobre dichos activos;...
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[2] Véase SCHMID P. A.y JONGMAN, A.J: Politicial Terrorism, North-Holland Publishing Company, Amsterdam, 1988, pp. 28. Y CHOMSKY, N.
“International Terrorism: Image and Reality", en Alexander George, ed., Western State Terrorism, Polity Press, Cambridge, 1991, pp.12.
El tedrico internacionalista Noam Chomsky defini6 el terrorismo como “un método de accién violenta repetida que suscita ansiedad,
al que recurren individuos, grupos o actores de un Estado que viven en la clandestinidad, por razones criminales, politicas..., cuyo
blanco principal no se corresponde con los objetivos de violencia directos. Las victimas humanas que genera la violencia suelen
elegirse al azar (blanco de oportunidad) o de un modo selectivo (blanco representativo o simbdlico) entre una poblacién —blanco
potencial—, y sirven para generar un mensaje. Los procesos de comunicacion basados en el temor y la violencia que se establecen
entre terroristas (las organizaciones), victimas (en peligro) y objetivos principales se utilizan con el fin de manipular el objetivo prin-
cipal (la/las audiencia/as) y convertirlo en un objetivo de terror, en un objetivo de exigencias o en un objetivo de atencidn, segun si lo
primero que se persigue es la intimidacién, la coercién o la propaganda”.

=

Aspectos como la percepcidn politica que del fendmeno terrorista se tiene y la diversidad de culturas, sistemas politicos y juridicos,
e incluso de valores morales y religiosos existentes complican y han hecho hasta ahora imposible una definicién convencional del
término. Los académicos opinan que cualquier definicion de terrorismo debe incluir tres caracteristicas principales, a saber: que es
de naturaleza politica, que va dirigido contra civiles y que crea un clima de temor extremo. Sin embargo, en las bibliotecas abundan
los libros centrados exclusivamente en uno u otro de estos elementos. Por su parte, los miembros de las organizaciones armadas y
los politicos utilizan libremente la definicién propagandistica de terrorismo.

[4] ARISTEGUI, G.: "La cooperacién internacional en la lucha contra el terrorismo’, Politica Exterior n° 60, noviembre-diciembre 1997,

[5] El'suplemento de 1798 del Diccionario de la Academia francesa define el terrorismo como “sistéme, régime de la terreur”. LAQUEUR
W.: Una Historia del Terrorismo. Paidds, Barcelona, 2003, pp. 36-37.

[6] MOLANGO, A.: “Terrorismo camalednico: evolucion, tendencias y desafios inminentes del terrorismo global”. Revista Fuerzas Armadas
de Colombia, Vol. LXXXI, ed. 211, 2009, pp. 20-27.

[7] En http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/Terrorismo/Paginas/Terrorismol.aspx.

[8] En 1998 se firmd un acuerdo de paz entre fuerzas politicas republicanas, una de ellas fue el Sinn Fein, el brazo politico del IRA, y
fuerzas politicas protestantes. Tras el Acuerdo de Paz de Stormont, el IRA desaparecid y se constituyd un Parlamento auténomo, entre
otros logros politicos, en Irlanda del Norte.

[9] En el caso del terrorismo de ETA, una de las principales medidas para debilitar a esta organizacion ha sido la cooperacion bilateral
entre Espafia y Francia. Véase MORAN BLANCO, Sagrario: £7A entre Espafia y Francia. Edit. Complutense, Madrid, 1997,

[10] El término salafismo (salafiyyah), que alude a los compafieros de Mahoma, se utiliza para definir un movimiento que pretende
devolver al islam la pureza de sus origenes, basandose en una lectura literal del Coran y de la tradicion (sunna), y rechazando no
solo todas las innovaciones derivadas de la influencia occidental, sino también toda la cultura que los musulmanes han venido ela-
borando con posterioridad al momento fundacional. En AVILES, J.: "Una amenaza compartida: la yihad global en Europa y el Magreb”.
Revista AR/, Real Instituto Elcano, n° 19, marzo 2005, pps. 15-23. Véase ROY, 0.: L' Islam mondialisé. Politique Etrangere, Vol. 67, 2002,
pp. 1070-1072.

[11] Véase MORAN BLANCO, S.y GONZALEZ MARTIN, A.: Asimetria, Guerras e Informacidn. Dilex, Madrid, 2009,

[12] NAPOLEONI, L., Op.cit.capitulo I. Y "Above the Law: Bush's Racial Coup d'Etat and Intelligence Shutdown", Green Press, 14 de febrero
de 2002. Fuente www.green-press.org.

[13] WRIGHT, L., "The Counter Terrorist", New Yorker, 14 de enero de 2002, pp. 52.
[14] Véase Neue Ziircher Zeitung, edicion internacional del 30 de julio de 1996.
[15] Times Fax from The New York Times, 23 de agosto de 1998.

[16] Elatentado del 11-Sfue planeadoy ejecutado de forma exclusiva por el ndcleo central de Al Qaeda. Posteriormente se supo que tanto
los responsables intelectuales como materiales son y eran originarios de Arabia Saudita, Egipto, Libano...

[17] Véase: ROSENFELD, M.: “Es apropiada la ponderacion judicial en la lucha contra el terrorismo?", Revista AR, n° 25, octubre 2005.
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[18] Véase REEVE, S., The New Jackals, Ramzi Yousef. Osama Bin Laden and the Future of Terrorism, André Deutsch Limited, Londres, 1999,
p. 139.

[19] Infomacidn Instituto de Estudios sobre Conflictos y Accion Humanitaria.

[20] Término que designa un sistema de remesa de dinero alternativo o paralelo al sistema bancario, es decir, que trabaja fuera de la
banca y demds canales financieros “tradicionales’, o paralelamente a ellos. Las transferencias se efectiian en forma de comunica-
ciones de la red de agentes, llamados hawaladars.

[21] NAPOLEONI, L, Op. cit. pp.14.

~
S

SAGEMAN, M,, Understanding terror networks, 2004, pps. 99-135 en AVILES, ), "Una amenaza compartida: la yihad global en Europa y
el Magreb’, Revista ARI, Real Instituto Elcano, n® 19, marzo 2005, pps. 15-23.

[23

Entre los fallecidos hubo 47 extranjeros de 14 nacionalidades: 16 rumanos, 5 ecuatorianos, 4 bulgaros, 4 polacos, 4 peruanos, 3
marroquies, 2 hondurefios, 2 colombianos, 2 ucranianos, un brasilefio, un chileno, un francés, un cubano y un guineano. Véase
MICHAVILA, N.: “Guerra, terrorismo y elecciones: incidencia electoral de los atentados islamistas en Madrid", Documento de Trabajo
13/2005, Real Instituto Elcano, marzo de 2005.

[24

Gran parte del debate sobre Al Qaeda se centra en las similitudes entre la trama transatlantica fallida y un fracaso anterior de 1994,
el denominado Plan Bojinkam, que pretendia estrellar 11 aviones sobre el Pacifico. Pero, contrariamente a la idea generalizada, dice
Paul R. Pillar, ex analista de la CIA que actualmente trabaja en Universidad de Georgetown (Washington), ni el complot Bojinka ni el
atentado de 1993 contra el World Trade Center de Nueva York fueron operaciones de Al Qaeda estrictamente hablando. Ambas se
produjeron antes de que Bin Laden se marchara de Sudan para establecer su base en Afganistdn en 1996, y algunos funcionarios de
espionaje creen que ninguna de las dos estuvo dirigida por él. El Pais, 24 de agosto de 2006.

~
R

Al Qaeda del Magreb Isldmico fue creada oficialmente el 11 de septiembre de 2006, por el egipcio Ayman Al-Zawahiri. Pocos dias
antes, el Grupo Salafista para la Predicacidn y el Combate (GSPC) hizo la declaracion siguiente a través de un comunicado: “prestamos
alivio al Jeque Osama Bin Laden. Perseguiremos nuestra yihad en Argelia. Nuestros soldados estén a sus érdenes para que solicite
nuestra intervencion donde quiera. La Organizacion de Al Qaeda es la dnica habilitada para reagrupar a todos los muyahidines, para
representar a la nacion isldmica y para hablar en su nombre”.

[26

La pobreza y el subdesarrollo del Sahel, la desertizacion, la dificultad de controlar las fronteras, la mala distribucidn de las rentas
procedentes de la explotacién de recursos (uranio y petréleo), la corrupcion, la escasa integracién de las poblaciones némadas
(como los Tuareg) y la falta de capacidad de los Estados para controlar sus vastos territorios, han permitido el desarrollo de un
conjunto de serias amenazas para la estabilidad regional y la seguridad internacional.

[27

Véase RAPOPORT D.: “The Tour Wawes of Modern Terrorism”, en AUDREW K. CRONIN y JAMES M. LUDES (Eds.): Attacking Terrorism. Ele-
ments of a Grand Strategy. Georgetown University Press, Washington, 2004, Frowein definfa en 1988 el terrorismo internacional con
las siguientes palabras: “Terrorist acts in the sense of the present principles are, among others, attacks on or treats to the life or the
personal integrity, affecting people in an indiscriminate way or using heinous methods condemned by the international community if
these acts contain an international element. The international element may consist in the act being prepared or performed across an
international boundary, the aim being foreign nationals because the are foreign nationals, or the actor fleeing to a foreign country”.
FROWEIN J.: "The Present state of research’, The Legal Aspects of International Terrorism, op. cit,, p. 57.

[28

En hitp://www.un.org/es/terrorism/strategy-resolution-ares62272.shtml Resolucién 62/272. La Estrategia Global de las Naciones
Unidas contra el Terrorismo.

[29] En http://www.un.org/es/terrorism/ Acciones de las Naciones Unidas contra el Terrorismo, Seccion de Servicios de Internet, Depar-
tamento de Informacidn Pdblica de las Naciones Unidas.

[30] Enel Consejo extraordinario sobre terrorismo celebrado el 21 de septiembre de 2001, diez dias después de los atentados en EEUU, la
Unién declaré que garantizaria, en el marco de la intensificacion de la lucha contra el terrorismo, el respeto de los derechos humanos
y de las libertades fundamentales.
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[31] Posicion Comin 2001/931/PESC sobre la aplicacion de medidas especificas de lucha contra el terrorismo, donde aparece una lista
de Personas y Grupos considerados terroristas. Véase http://www.quardiacivil.org/terrorismo/grupos/lista.jsp-, Dicha posicién fue
sustituida posteriormente por la Posicion Comdn 2004/309/PESC del Consejo, de 2 de abril de 2004

[32] La oficina de policia europea, que depende del Consejo Europeo, tiene un sistema de financiacion especifico que se nutre de los
Estados miembros.

[33] Accién Comdn 96/277/JAl del Consejo, de 22 de abril de 1996, para la creacion de un marco de intercambio de magistrados de enlace
que permita mejorar la cooperacién judicial entre los Estados miembros de la Unién Europea, DOC L, 105 de 27 de abril de 1996.
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Introducéo: Papel dos Servigos de Informacdes

Garantir a seguranca e a liberdade dos seus cidaddos é uma
das principais fun¢des do Estado. Isso, muitas vezes, exige a
tomada de medidas, por parte do decisor politico, tanto a nivel
interno como externo, tendo em vista prevenir as ameacas a
seguranca e a liberdade, entre as quais, se inclui o terrorismo,
como penso que ninguém hoje duvida.

E j& habitual dizer-se que o mundo de hoje é um lugar me-
nos seguro e mais complexo. Ou como afirma o General Lou-
reiro dos Santos no livro A Guerra no Meio de nds, «embora,

para o mundo de amanhj, a incerteza seja 0 que temos por
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mais certo e devamos esperar pelo inesperado, ndo haverd grandes davidas sobre o au-
mento da inseguranga em todo o mundo...».

Além de novos atores que surgiram no sistema internacional, a conjugacdo dos gran-
des desafios decorrentes da globalizacdo gerou acrescida dificuldade na previséo e pre-
vencdo das ameacas. Os servicos de informagdes, cuja missdo é fornecerem ao decisor
politico informacgdes devidamente recortadas, avaliadas e interpretadas, em tempo opor-
tuno, sobre os objetivos previamente definidos pelos érgios do estado, sio um dos mais
importantes instrumentos de apoio a uma decisdo menos incerta e mais segura e que
proporciona ao decisor um melhor conhecimento das capacidades, das intenc¢des e dos
agentes dessas ameagcas.

Os recentes atentados de Paris e Bruxelas ilustram pelo menos trés situagdes: que
a seguranca interna e externa dos paises da Unido Europeia se encontra perante sérios
constrangimentos, que a Europa no seu conjunto enfrenta, talvez, a sua maior ameacga
com a pulverizacdo de células operacionais terroristas, de matriz jihadista salafista, ins-
taladas e a atuar em diversos paises europeus, que a seguranga interna europeia é segu-
ranca interna portuguesa e vice-versa e, que, também por isso, Portugal ndo estd imune a
essa ameaca nem aos fatores de risco que agravam essa ameaca.

Para fazer face a essa ameacga a maioria dos estados europeus adotou varias medidas
no ambito dos direitos, liberdades, garantias e privacidade dos cidaddos, de combate ao
financiamento do terrorismo, de prevencéo as deslocagdes de cidadidos europeus para os
palcos de jihad, de retirada da dupla nacionalidade, de restricdo e controlo no que tange
a aquisicdo e comércio ilicito de explosivos e de armas de fogo e de monitorizacdo do
acesso a material de propaganda terrorista nos dominios da internet.

Acresceram outras medidas, entre as quais, as que robustecem as competéncias legais
e de afetacdo de recursos humanos e financeiros, em especial, no que concerne aos Ser-
vicos de Informacdes, entidades com capacidades Unicas para a identificagdo sistematica
dos fatores de ameaca e avaliacio da mesma, em sede de terrorismo, bem como melhoria
e a criacdo de estruturas ou de mecanismos e instrumentos de cooperacéo e partilha de

informacoes.

1. Caracterizacdo da Ameaca

Quando se defende uma maior partilha de informagdes sobre uma ameaca, é necessa-
rio, desde logo, proceder a sua caracterizagio e atualidade.
O terrorismo jihadista salafista é uma ameaca real a todos os paises da Europa, sem

excecao.
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Sem que se esqueca a Al Qaeda, ela é proveniente, neste momento, sobretudo, do
Daesh, cujos dirigentes, algures durante o verdo de 2014, decidiram criar uma estrutura
para Operacoes Externas, provavelmente liderada por Abu Mohammed Al-Adnani, cuja
missdo era a de criar uma rede operacional para planear e levar a cabo atentados na Eu-
ropa Ocidental, como parte integrante da estratégia global de combate a coligacdo, para
recrutar novos membros e expandir o Califado.

Rede da qual ha noticias desde janeiro de 2015 e cujos operacionais cometeram os
atentados de 13 de novembro de 2015, em Paris, que provocaram 130 mortos e os atenta-
dos de Bruxelas, em 22 de mar¢o dltimo, que provocaram 32 vitimas mortais.

Constituida por células, independentes e flexiveis, com autonomia tatica, apoiada em
contactos familiares e pessoais espalhados por vdrios paises e que misturam a compo-
nente logistica e operativa, o que ndo sucedeu em ataques terroristas anteriores.

Uma ameaga que é complexa e multifacetada, decidida, planeada, guiada e apoiada,
técnica e espiritualmente online, pelas estruturas do Estado Islamico na Siria, como de-
monstram as provas ja recolhidas nos atentados de Bruxelas.

O modus operandi utilizado nestes atentados prova a capacidade de projegdo opera-
cional externa do Daesh, concretiza uma estratégia global de atacar em qualquer estado
europeu e provoca um aumento qualitativo da ameaga terrorista na generalidade dos
paises europeus, através de ataques sofisticados que ultrapassam as fronteiras nacionais,
como provam as prisdes ja realizadas em Bruxelas, Paris e Londres.

Perante a impossibilidade de levar ataques nas capitais Paris e Londres, onde procede-
ram a reconhecimentos, pela pressao exercida pelas forcas e servicos de seguranca nesses
paises, elaboram um Plano B e atacam uma capital, Bruxelas, até agora tida como um
local de recrutamento e apoio logistico e por isso poupada. O que vem demonstrar que os
territorios protegidos sdo, também, sacrificados e que o cometimento de atentados é uma
questdo de oportunidade e de vulnerabilidade do sistema de seguranca.

Uma ameaca que se concretiza através de foreign fighters, na sua maioria, na Europa,
treinados nos palcos jihadistas com as técnicas das forcas especiais, em acoes clandes-
tinas e contra vigilancia e unidos pela mesma lingua na Siria, a lingua francéfona. Isso
demonstra que a lingua pode ser um fator de solidariedade, motivador da criacéo de redes
e cumplicidades e determinante para o planeamento de ataques no regresso a Europa.

Estavam unidos por um modus operandi comum, moldados pelas experiéncias crimi-
nais anteriores relacionadas com a falsificacdo de documentos, traficos de armas e droga,
habituados a comunicagoes encriptadas e na utilizacdo de casas seguras, o que lhes per-

mitiu passarem despercebidos durante muito tempo dos servicos e forcas de seguranca.
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Uma ameaca que estd sujeita a grande pressdo na Siria e Iraque, que se encontra em
expansdo na Libia, onde se encontrarédo ja alguns milhares de jihadistas e que coloca
como alta a possibilidade de outros ataques na Europa. O desenvolvimento da jihad na
Libia, continuard a dar uma imagem de sucesso do Califado, abre uma nova frente militar
aos paises da coligacdo e serd uma vantagem no campo da lideranca pela jihad global.

Ameaca, que ambiciona objetivos expansionistas transnacionais, que nio distingue
fronteiras, com uma estrutura multiforme, que mistura objetivos politicos e religiosos e

se aproveita das vulnerabilidades dos estados.

2. Cooperacao e Partilha de Informacgdes: vantagens, dificuldades e situagao

Perante as caracteristicas das atuais ameacas, com capacidade de globalizar os seus
atos, parece logico que os estados reforcem os mecanismos de coordenacgéo, cooperagéo e
partilha de informacoes para detetarem, analisarem e enfrentarem uma ameaga comum.

Ao nivel dos servicos de informac¢des compreendemos que a melhor arma é a preven-
¢do e que a cooperacdo é vital para evitar perdas de vidas humanas inocentes e para ga-
rantir a seguranca nacional. Aprendemos que a correta cooperagio, tanto interna como
externa, e a intensificacdo da partilha de informacgdes, como defendeu o ex-comissario
Anténio Vitorino, com declaragoes contundentes a seguir aos atentados de Madrid, sdo
fundamentais para a neutralizacio desta ameaca e necessarias ao éxito da luta contra o
terrorismo contemporéneo.

Mesmo que nio seja conhecida da opinido publica em geral, a cooperacéo entre ser-
vicos de informagdes europeus tem-se concretizado a diversos niveis e com vantagens.

Ela inclui a troca de experiéncias sobre a melhor estratégia de enfrentar a ameaca e
um trabalho conjunto para neutralizacdo das células; possibilita uma melhor capacitagdo
dos servicos de informacgoes através do intercAmbio de formacéo, especializacéo, reu-
nides de peritos, etc.; abre portas a um maior nimero de fontes de informacéo; permite
aceder a novas tecnologias e proporciona, afinal, um melhor relacionamento entre esta-
dos, mesmo ao nivel diplomatico.

Da cooperacio resultard o incremento do nivel qualitativo da informacio, porque se
baseou em novos acessos e melhores praticas, um maior nivel de integracdo entre as di-
versas agéncias e o alargamento da cobertura do sistema de seguranca nacional e da ca-
pacidade operacional, porque hd mais parceiros no processo.

Ao contrério do que se diz, impera uma boa cooperacéo entre servigos europeus, quer
no INTCEN (Centro de Inteligéncia da Unido Europeia), quer ao nivel dos servigos que

compdem o Counter Terrorism Group (CTG), quer ao nivel multilateral e com paises
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terceiros, como os EUA e Canada. O INTCEN é a porta de entrada das andlises da comu-
nidade de informacdes e de seguranca nas estruturas e decisores da Unido Europeia e que
os servicos defendem como porta de entrada exclusiva.

Estdo em processo de consolidagéo, ao nivel dos servigos internos da Unido Europeia,
instrumentos baseados em “online databases”, usados, alimentados e partilhados por
cerca de 30 servicos em tempo real, quanto a listas de suspeitos de ligagdo ao terrorismo
jihadista e sobre combatentes estrangeiros. Criaram-se regras de boas praticas e procedi-
mentos semelhantes entre paises, grupos de trabalho, bem como alertas precoces sobre
os foreign fighters.

Cooperagido que existe entre servigos de informag¢des da Unido Europeia ha 55 anos
com a criacdo do Club de Berna, que em matéria de terrorismo se desenvolveu com a
criacdo do CTG depois dos atentados de 11 de setembro, que se intensificou depois dos
atentados de Madrid em 2004 e de Londres no ano seguinte.

E certo que esta pressio se fez sentir, de forma muito intensa com os acontecimentos
terriveis de Paris em 2015 e Bruxelas em 22 de mar¢o do ano em curso; mas os servi-
¢os ndo esquecem que mal se detetou a partida dos radicalizados europeus para a Siria,
foram os primeiros a alertar os decisores politicos europeus para a ameaca que repre-
sentaria para a Europa o regresso dos jihadistas, calculados em cerca de 5.000, dotados
de know-how em armamento e explosivos, com experiéncia em campos de batalha, com
redes de cumplicidades constituidas entre si e com ordens de atentar transmitidas pela
hierarquia do Daesh.

A cooperacédo é um trabalho lento. H4 que compaginar diferentes legisla¢cdes nacio-
nais quanto a bases de dados e acessos as mesmas; criar plataformas permanentes ali-
mentadas pelos servicos nacionais e isso tem implica¢cdes orcamentais; proteger os mé-
todos de recolha e as fontes da informagédo no momento da partilha com outros servicos
e forcas de seguranca.

A Unido Europeia tem defendido a interoperabilidade das vérias bases de dados eu-
ropeias e internacionais; e pergunto: como vamos aplicar esta decisdo a nivel nacional,
quando a interpretagdo legislativa continua a ser tdo rigida que parece nada ter aconte-
cido na Europa em termos de ameaca terrorista?

E, muitas vezes, hd dificuldades de outra ordem. Desde logo, ao nivel de enquadra-
mento e da definicdo de conceitos, que se ultrapassaram: o que é ser radical ou comba-
tente estrangeiro? O que sdo palcos de jihad?

As diferencas nas ordens juridicas quanto a conceitos dificulta a cooperagido entre

policias e servicos e entre servicos, e 0 acompanhamento de alvos em todo o territério
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da EU, uniformemente: um radical pode ser interessante e importante para um servico,
mas pode desinteressante para outro. Uma diferente avaliacdo de perigosidade quanto a
um alvo, quanto a uma ameaca para a seguranca nacional, tem evidentes implicagdes na
seguranca interna europeia.

Ha dificuldades geradas pelas diferengas de grandeza e capacidades entre servicos.
E quando se ¢é pequeno tem de se ser bom para ter capacidade de exigir e ter um papel
a desempenhar. H4 servigos com competéncias policiais com acesso as informacgoes da
Europol, por exemplo Suécia, Noruega e Franca, e outros servicos apenas com competén-
cia em intelligence.

A vontade de cooperar depende, desde logo, da vontade dos estados em cooperaram.
Os servigos séo encarados como uma reserva de soberania da qual os Estados ndo querem
abdicar. Nao é, certamente, por acaso, que apesar da existéncia do INTCEN, a drea de in-
telligence na Unido Europeia é aquela onde menos se progrediu na integracdo. Comunita-
ria. Temos estruturas de informacgdes alimentadas pela vontade de cooperar dos estados,
porque o crescimento das informagdes na Unido ndo pode desenvolver-se, certamente,
contra a vontade dos servicos nacionais.

Apesar das dificuldades, o espirito que neste momento preside a cooperagio e parti-
lha de informacdes a nivel internacional, quanto a ameaca terrorista, é de partilha total
dos elementos essenciais dessa ameaca. Hi consciéncia de que a ameaga jihadista é a
maior ameaga ao modelo civilizacional e a Europa e isso supera todas as divergéncias.

Ao nivel nacional, afirmo-o categoricamente, ha intensificacdo e uma boa colabora-
¢do entre servicos de informacdes e forgas nacionais; com certeza com necessidade de
evolugio e aperfeicoamento.

No que ao SIS diz respeito, atingiu-se o nivel mais elevado de confianga mutua e coo-
peracgdo operacional desde a criacdo da UCAT em 2003 e a nivel bilateral, em matéria de
contraterrorismo. A titulo meramente exemplificativo, posso afirmar que o Servico de
Informacgdes de Segurancga, durante o ano de 2015, partilhou com as forcas e servigos de
seguranca, bilateral e multilateralmente, uma média de 20% da sua produgéo de relaté-
rios de informagdes, ndo contando com a partilha realizada através da UCAT e a outros
niveis, variando entre os 27% e os 15% consoante as For¢as, sendo certo que 48% da pro-
ducdo de relatérios do Servico versou a drea do contra terrorismo.

Ha que progredir, quer ao nivel nacional quer ao nivel internacional, no aprofunda-
mento da cooperacio e partilha de informacdes.

A ligacdo conhecida dos terroristas dos atentados de Paris e Bruxelas a criminalidade

comum, anterior a sua radicalizacio, coloca na ordem do dia a preméncia da operaciona-
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lidade entre bases de dados e do acesso dos servicos de informacoes a informacgéo crimi-
nal e nessa matéria, a nivel nacional, ainda teremos caminho a percorrer.

H4 que ultrapassar o desconhecimento mutuo do que cada um faz, para facilitar a
cooperacdo e a partilha de informagdes, uma vez que, nesta matéria, a relacdo bidire-
cional das instituicdes de seguranca é essencial, tal como ¢ a rede capilar fornecida pela
policia de proximidade para compreender o fendmeno na sua totalidade e poder realizar
a avaliacdo da ameaca, determinar tendéncias, relacionar factos e pessoas.

Cientes de que identificar ameacas globais, avaliar e compreender o seu impacto na
vida politica, na economia, na sociedade ou na seguranca nacional ¢ algo mais do que
simplesmente partilhar informagdes, sempre se dird que a elaboragdo de uma lista na-
cional consolidada dos jihadistas portugueses, através da UCAT, foi um sinal importante
da definicdo do que é a partilha de informagdes e das regras a respeitar nessa partilha.

Sabemos que uma elevada percentagem, hd quem fale em cerca de 95%, da prevencgao
da ameaca terrorista deve ser feita pelos servicos de informagoes através dos seus meca-
nismos e métodos e com ac¢oes de sensibilizacgdo e ligacdo a sociedade civil.

Mesmo em momentos como os que vivemos, onde os cendrios de estratégias reativas
ao terrorismo tém pendor crescente em detrimento de estratégias preventivas, o traba-
lho dos servigos de informacdes, é uma ferramenta indispensdvel para fazer face a esta
ameaca. Durante muito tempo acreditou-se que a tecnologia era a fonte de toda a infor-
magcio e nela se confiou demais, mas, hoje ganha importancia, como elemento diferencia-
dor e insubstituivel, a informagéo proveniente de fontes humanas (HUMINT).

A Estratégia Nacional de Combate ao Terrorismo define o pilar da detecdo, suposto
ser o papel essencial dos servigos de informacgdes, como «a acio de identificacio precoce
de potenciais ameacas terroristas, mediante a aquisicdo do conhecimento essencial para
um combate eficaz», dai que nio se deva confundir prevencio da ameaca terrorista com
prevencéo e combate do terrorismo.

A missédo dos servicos de informacgdes desenrola-se nos dominios da detec¢io, avalia-
¢o e prevencdo das ameacas que em determinado momento se colocam a seguranca na-
cional. E no caso portugués essas tarefas estdo bem definidas na Diretiva de Informagaées
discutida anualmente no Conselho Superior de Informagées e aprovada pelo Primeiro Mi-
nistro. Por sua vez, a tarefa principal das forcas de seguranca é prevencéo e a perseguicio
do crime, dai que, imediatamente apds os atentados, o protagonismo publico pertenca as

policias, porque o facto e o crime ai estdo expostos aos olhos do mundo.

TERRORISMO CONTEMPORANEQ 61



ADELIO NEIVA DA CRUZ

3. Consequéncias da cooperag¢ao no contra terrorismo

A cooperacdo dos ultimos anos entre servicos de informacdes e forcas de seguranca
na luta contra o terrorismo tem moldado a evolugédo dos servicos de informagdes e as ca-
racteristicas do produto fornecido ao decisor, pelo menos ao nivel dos servigos internos.

Para fazer face a um inimigo que ataca de forma inesperada e sem aviso, é necessério
ter informacgdo mais operacional e mais fluida para poder ser utilizada, de imediato, pelas
Forgas de Seguranca e ndo informagdes com cardcter tdo estratégico; por outro lado, a
cooperacdo nacional e internacional exige um ritmo intenso e respostas imediatas, sendo
certo que os servicos de informagdes ndo estio pensados nem desenhados para o dia a
dia, como as policias.

Uma outra consequéncia do contra terrorismo, e que os ultimos atentados acentua-
ram, é a maior visibilidade dos servicos internos, solicitados a uma maior intensificagdo
do seu trabalho para cooperacgéo internacional, o que deixa em segundo plano os servigos
externos, ndo porque o seu papel seja menor, mas porque estamos no dominio puro de
uma ameaca que tem o seu ponto de aplicacio no interior do territério.

Enfrentamos uma ameaga complexa, com estruturas que se alteram em permanéncia,
dotada de um grande aparelho de propaganda, eficaz e mobilizador para a radicalizagido
e recrutamento de suicidas para a¢des terroristas, através de uma intensa utilizacdo das
novas tecnologias e redes sociais para divulgacdo da sua mensagem violenta e extremista
e capacitadas para o cometimento de atentados em territério europeu. Em consequéncia,
a mesma, gerou mais destinatdrios e mais necessidades de informacéo para o decisor, o
que exige dos servicos uma analise mais densa e continua, que satisfaca mais destinatd-
rios e mais necessidades.

Ha duas grandes novidades do terrorismo jihadista contemporaneo:

1. A primeira reside na rapidez dos processos de radicalizacio e recrutamento
dos foreign fighters para agdes suicidas, sobretudo através das redes sociais;

isto é, a disposicdo para atentar é despoletada como que por um cligue.

2. A segunda, reside na substituicdo da componente religiosa dos recrutamen-
tos pelos modelos sociais; isto é, o bombista suicida vé-se mais como um

heréi do que como um martir religioso.

E evidente que perante estas situacdes ha uma necessidade imperiosa da atuacio ra-
pida das Forcas de seguranca e de uma relacédo transparente, articulada e eficaz entre os
intervenientes: servicos de informacgdes, forcas de luta antiterrorismo e titular da acgéo

penal e essa serd, certamente, uma tendéncia futura.
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Em consequéncia desta necessidade, discute-se hoje em alguns paises a questdo da
judicializacdo das informacoes, isto é, o uso da intelligence produzida pelos servicos de
informacgoes como meio de prova em tribunal. J4 hd ordenamentos juridicos que permi-
tem que especialistas dos servicos de informagdes sejam aceites em tribunal como peri-
tos no &mbito do terrorismo e, em alguns ordenamentos, as autorizacdes de intervencao
na esfera da privacidade, dos direitos, liberdades e garantias dos cidaddos por parte dos
servicos de informacdes estdo sujeitas a decisdes de 6rgao judicial, exatamente, para po-

derem ser usadas como meio de prova em tribunal.

Conclusao

Os atentados de Bruxelas foram decididos e coordenados na Siria, preparados em Bru-
xelas, e em ligacdo permanente ao Daesh, com autores nascidos e radicalizados na Europa
e treinados nos palcos jihadistas. Demonstram que as organizagdes terroristas sabem
aproveitar a brecha entre seguranca interna e seguranca externa e as diferencas entre
estados, paises, legislacdo e servigos. Portanto, sé fechando essa brecha e aproximando
informacdes e seguranca se combaterd essa ameaca, que exige iniciativa e engenho para
criar novos instrumentos e novos métodos.

Algumas tendéncias se desenham na Europa. E sentida a necessidade de uma maior vi-
sibilidade dos servicos internos junto dos principais players, quer nacionais quer da Unido
Europeia, em matéria de contra terrorismo. Papel que deve ser desenvolvido individual-
mente por cada servico junto dos decisores politicos nacionais e pelo CTG, enquanto grupo
dinamizador da cooperagdo europeia em matéria de informacdes de contra terrorismo.

Sente-se, também, a necessidade de explorar mecanismos de complementaridade, e
ndo avaliacdes de ameaca conjuntas, entre a Europol e os servicos de informacgdes nos
dominios da ameaca jihadista e do crime organizado, no respeito da misséo dos servicos
de informacgdes, que é matéria de seguranca nacional e a da cooperagdo policial, que é a
prevencéo e a perseguicdo criminal.

Hé necessidade de cooperagdo estreita, crucial até, entre os servicos de seguranca e as
policias nacionais para fazer face a esta ameaca, mas isso ndo pode resultar na judiciali-
zagdo da seguranca interna.

Por fim, o apelo que tem sido feito por alguns dirigentes europeus para a criacio de
um servico europeu de informacdes ndo tem tido eco suficiente, nem em Bruxelas nem
nos estados nacionais. Por um lado, esse servico ndo era uma solucio para enfrentar a
atual ameaca jihadista, que exige resposta imediata, e por outro a sua criagdo tem poten-

cial de perigo pelas questdes, quer constitucionais quer de operacionalidade.
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Ha ainda muito a fazer em matéria de “law enforcement” o acesso por parte dos servi-
cos de informacdes ao SIS-II; o desenvolvimento de normas comuns em dominios chave
das infraestruturas criticas europeias; ao nivel da revisdo da 4* Diretiva Europeia de bran-
queamento de capitais e do financiamento do terrorismo e mecanismos de detecdo ra-
pida de armas e explosivos, porque onde hé dificuldade de encontrar armas é mais dificil
a perpetracdo de atentados.

Estas constatacdes tém tido repercussdes ao nivel interno e nos métodos de trabalho
do Servigo de Informacgdes de Seguranca. Forjar os vinculos e compromissos entre esta-
dos que compartem a ameaca terrorista, como é o caso dos paises europeus, em matéria
de cooperacdo internacional é uma necessidade dos préprios estados. Assegurar uma
cooperacdo internacional com as organizac¢des internacionais e com os paises nossos vi-
zinhos e préximos (Europa Ocidental, Mediterraneo, Africa Ocidental, os PALOP) pe-
rante uma ameaca global é a melhor solugéo.

Nio esquecemos que somos um servico de informacoes de seguranca com responsa-
bilidade exclusiva da producdo de informacgoes que visam garantir a seguranga interna
e devido a essa missdo procuramos adotar métodos de trabalho que produzam informa-
¢Oes com as caracteristicas que enunciamos.

Guia-nos o objetivo de trabalhar em rede, quer ao nivel interno quer externo, no res-
peito das nossas regras especificas.

Creio, sinceramente, que estamos a conseguir enfrentar os desafios do cendrio in-
ternacional, procedendo as alteragdes necessdrias, sujeitos ao ordenamento juridico, a
principios de controlo e fiscalizagdo, reforcando a convicgdo de que a nossa seguranca, a

seguranca de todos, é uma seguranca partilhada.
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Guerra ao Terrorismo e Direito
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Rui Pereira

Apés o 11 de setembro de 2001, o terrorismo voltou a surgir
na primeira linha da agenda politica nacional e internacional.
Entre meados da década de 80 e 2001, o terrorismo internacio-
nal constituiu sempre uma preocupacio latente mas remota
do Estado portugués, sobretudo atento a possibilidade de a
ETA, o IRA ou alguma organiza¢do fundamentalista isldmica
se servirem do territério nacional como base de apoio, recuo
ou passagem na sua atividade.

Acresce que o terrorismo doméstico assumiu uma impor-
tancia consideravel e justificou a sua natureza polissémica no

século XX. Esquecendo o passado mais longinquo da 1.* Re-
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publica, a ditadura do Estado Novo classificava como terroristas os movimentos inde-
pendentistas africanos que vieram a ocupar o poder (MPLA, FRELIMO e PAIGC), bem
como as organiza¢des oposicionistas que optaram pela luta armada (ARA, criada pelo
PCP, LUAR e PRP/BR)™.

Depois do 25 de abril de 1974, 0 ELP, 0 MDLP e os CODECO protagonizaram uma
oposicdo armada ao processo revoluciondrio, que envolveu, designadamente, ataques a
sedes do PCP e da UDP™!, Apés o 25 de novembro de 1975, emergiu uma organizagao de
sinal contrdrio, as FP-25 de Abril, que praticou multiplos atentados (incluindo o homici-
dio do Diretor-Geral dos Servigos Prisionais), foi desmantelada pela investigagdo crimi-

nal e beneficiou de uma controversa amnistial®.

Todavia, pela sua gravidade sem precedentes — documentada pelo nimero de mortos
e importancia dos alvos atingidos —, os atentados terroristas de 11 de setembro nos EUA
suscitaram de imediato duas novas perguntas dirigidas a decisores politicos, a juristas, a
politicos, a técnicos de investigacdo criminal e a “comunidade de informacgdes”, a escala
internacional: o que falhou, possibilitando o éxito dos atentados? Que medidas deverdo
ser adotadas para que eles nio se repitam?

Ao responder a primeira pergunta, deve ter-se consciéncia, antes de tudo, de que nem
sempre é possivel evitar atentados terroristas (mesmo sem cometer erros). Uma tal con-
clusdo é imposta pela conjuncao de dois fatores: a configuracdo democratica de Estados
como o portugués e a posse da iniciativa por parte das organizacgdes terroristas. Esta
iniciativa torna especialmente dificil antecipar as circunstancias de tempo, lugar e modo
de cada novo atentado.

A circunstancia de as organizagdes terroristas disporem da iniciativa e ndo obedece-
rem a regras implica que elas possam escolher as circunstancias de tempo, lugar e modo
de cada atentado a luz de um catélogo ilimitado — ou melhor, de um catalogo que elas
préprias criam. Podem atingir homens, mulheres e criancas de qualquer nacionalidade,
em qualquer parte do mundo e através de qualquer meio. Antecipar um atentado terro-
rista é, por isso, um desafio extremamente complexo.

Para piorar este estado de coisas, os atentados atribuidos a Al-Qaeda e ao Daesh obe-
decem a um padrédo semelhante ao dos retrovirus na drea da biologia: de atentado para
atentado, o modelo parece variar. Assim, se os atentados contra embaixadas norte-ame-
ricanas em Africa se basearam na ideia de globalizacdo e na compreensao da eficicia dos
media, os atentados de 11 de Setembro terdo pretendido demonstrar a vulnerabilidade

dos Estados Unidos da América “na sua prépria casa”.
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Porém, existe um verdadeiro padrdo a que obedecem os atentados terroristas de inspi-

racdo fundamentalista, que se pode analisar nos seguintes aspetos essenciais:

a) Os terroristas estido dispostos, com frequéncia, ndo s6 a matar mas também a
morrer, o que torna escassa a eficicia preventiva das normas que incriminam

as respetivas condutas;

b) Os terroristas julgam estar a executar um mandamento divino que prescreve
a guerra santa e legitima o homicidio de quaisquer “infiéis” (e, como dano
de colateral, também de pessoas que professem a fé islamica), o que implica
que o seu alvo seja muito mais vasto do que o dos terrorismos de inspiracdo

nacionalista ou politico-ideolégica;

¢) Os terroristas sdo apoiados ou pelo menos tolerados por determinados Esta-
dos, o que lhes facilita a movimentacédo internacional e permite o financia-

mento dos atentados;

d) Os terroristas servem-se, normalmente, ndo de armas de destruicdo massiva,
mas antes de meios relativamente frugais, embora as suas a¢oes sejam imagi-
nativas e preparadas com enorme rigor (dir-se-a que os terroristas parecem
ter “transferido” a sua capacidade criativa do plano ideoldgico-religioso, onde

utilizam conceitos maniqueistas, para o plano da execucéo de atentados).

Nao obstante a sua perigosidade, néo vale tudo na luta contra o terrorismo. A ideia
de Estado de direito democrético (artigo 2.° da Constitui¢do portuguesa) cria fronteiras,
que sdo concretizadas pelas garantias de defesa (artigo 32.° n.° 1), pela proibicdo de dis-
criminagdes (artigo 13.% n.° 2) e pela restricdo das intercep¢des de comunicagoes a casos
especialmente graves (em que haja processo-crime e com autorizacgdo de juiz, nos termos
dos artigos 34.%, n.° 4, e 32.°, n.° 4.

Importa observar, alids, que a Constituicdo portuguesa contempla numa sé norma
(artigo 27.% n.° 1) os direitos a liberdade e a seguranga, pressupondo a existéncia de uma
relacdo de interdependéncia funcional entre eles. Mas existem relacdes antindmicas en-
tre os dois direitos e o desenvolvimento de um pode implicar a atrofia do outro. Assim,
em Estados que se confrontam com organizagdes terroristas, as liberdades individuais
tendem a ser restringidas em varios dominios.

Contudo, nio se pode esquecer que o terrorismo alcanca, de modo perverso, uma
vitéria precisamente quando obriga o Estado de direito democrético a restringir ou supri-

mir liberdades. O terrorismo nio pode ser combatido a qualquer preco — as restricdes ou
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privagdes de liberdades devem sempre obedecer ao programa de contencgéo do artigo 18.°,
n.° 2, da Constituicdo, isto é, estdo subordinadas a principios de necessidade, adequagéo

e proporcionalidade.

Dagqui resulta uma aparente “desvantagem” dos Estados democréticos quanto aos Es-
tados ditatoriais. Estes altimos podem restringir ou suprimir as liberdades individuais
para combater o terrorismo e até se podem prevalecer do terrorismo de Estado ou do
terrorismo dissimulado para alcancar os seus fins “antiterroristas”. Todavia, uma tal res-
posta hipoteca um dos principais trunfos do Estado na luta contra o terrorismo: a supe-
rioridade ética e juridica.

Com efeito, se, prevalecendo-nos da “teoria dos jogos”, pensarmos nos trunfos que
o Estado possui na luta contra o terrorismo, que permitem néo sé anular os trunfos do
terrorismo mas também conquistar uma vantagem decisiva, concluimos que o primeiro
resulta, precisamente, da observéancia de regras morais e legais. O cumprimento dessas
regras gera uma forte adesdo das populacdes a luta das autoridades estatais e uma cen-
sura generalizada ao terrorismo.

Por outro lado, ndo podemos ignorar que o Estado — com os sistemas de Justica, De-
fesa Nacional, Seguranca Interna, Investigacdo Criminal, Informacoes e Protecao Civil
— constitui a organizacéo social mais poderosa e sofisticada que a Humanidade ja logrou
instituir. Por mais fortes que sejam as organizagdes criminosas dedicadas aos traficos de
armas, droga e seres humanos ou as organizagdes terroristas ndo tém, em geral, 0o mesmo

nivel de eficécia.

Para combater os Estados, o terrorismo de inspiracdo fundamentalista optou por
criar uma rede internacional. A Al-Qaeda funciona como uma espécie de marca regis-
tada, com ramificacdes a escala planetaria. Conseguiu, é certo, parasitar um Estado (o
Afeganistdo), mas a sua for¢a proveio de inspirar os terroristas sediados nos vérios con-
tinentes, sem necessidade de com eles estabelecer uma ligacdo baseada, por exemplo, no
“centralismo democratico”.

No entanto, o Daesh, impropriamente chamado Estado Islamico (ndo é reconhecido
como Estado pela comunidade Internacional e ndo é islamico, porque nao segue os pre-
ceitos cornicos), representa um novo marco na escalada terrorista. O Daesh criou uma
organiza¢do materialmente semelhante a um Estado soberano, ocupando ilegitimamente
parte do territério do Iraque e da Siria, desenvolvendo atividades econémicas e exerce um

poder despético sobre a populacio.
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Para além disso, o Daesh introduziu um fator de maior incerteza na luta contra o
terrorismo. Para além de obrigar os Estados a dispersarem-se numa luta em duas frentes
(o seu proprio territério e o territdrio ocupado no Iraque e na Siria), o Daesh deixou de
privilegiar os atentados apocaliticos (torres gémeas de Nova Iorque, metro de Londres ou
comboios de Madrid) para patrocinar ou aceitar como bons quaisquer atentados, sejam
quais forem os meios.

No “seu” territério, o Daesh tem levado até ao maximo paroxismo a estratégia de
intimidacdo. Reféns aleatdrios sdo degolados ou queimados vivos por carrascos que, por
vezes, ndo passam de criancas. Os autores destes crimes hediondos sdo, com frequéncia,
elementos radicalizados em paises ocidentais, cuja fé religiosa é mais do que duvidosa
e exprimem um sentimento de revolta generalizada contra os principios e valores das

sociedades em que cresceram.

Para contrariar este novo terrorismo é necessario, no plano da cooperacio, edificar
uma Ordem Internacional que contemple a imposicdo de sancdes eficazes aos Estados
que apoiem organizagdes terroristas eficazes. Foi também neste ambito que, justamente
apds o 11 de setembro, se procedeu a qualificagdo de atos terroristas como atos de guerra
e se proclama, em contraposicdo, a necessidade de guerras preventivas (ou da defesa pre-
ventiva internacional)®,

A expressdo “guerra ao terrorismo”, introduzida no discurso politico por George
Walker Bush depois dos grandes atentados de 11 de setembro de 2001, foi objeto de cri-
ticas severas, até por ter sido sucedida de uma invasdo ao Iraque, de legitimidade muito
duvidosa (ndo se provou que houvesse armas de destruicdo massiva) e de eficdcia nula, ou
melhor, contraproducente, tendo em conta que o Iraque fragmentado se converteu num
ninho de organizagdes terroristas'®l.

Contudo, a qualificagdo de atos terroristas como “atos de guerra” foi retomada por
Francois Hollande depois do atentado contra o Charlie Hebdo, em 7 de janeiro de 2015, e,
sobretudo, depois dos grandes atentados de Paris, em 13 de novembro do mesmo ano. A
qualificacdo permitiu ao Conselho de Seguranca autorizar a utilizagdo de meios milita-
res, ao abrigo do artigo 51° da Carta da ONU e a Unido Europeia oferecer ajuda ao abrigo
do artigo 42°, 7, do Tratado de Lisboa.

O que mudou entre 2001 e 2015, para se aceitar sem especial controvérsia a ideia de
guerra contra o terrorismo? Em primeiro lugar o terrorismo passou a ser uma ameaca
crénica. Em segundo lugar, dispoe agora de um “Estado de facto”. Em terceiro lugar,

os atentados surgem mais claramente como “atos de guerra”, com agdes armadas de
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“jihadistas” e um nivel de crueldade nunca visto (homicidio do padre Hamel, em plena
celebracdo religiosa, em 25 de julho de 2016).

Neste contexto, para além do nivel “panfletdrio”, o conceito de guerra ao terrorismo
permite reagir militarmente contra ele. Os Estados que inspiram, financiam ou apoiam
atos terroristas podem sofrer uma resposta militar dos Estados atingidos ou da Comuni-
dade Internacional. Porém, os autores dos atos terroristas — bem como os seus instiga-
dores ou camplices” — nio podem invocar a qualidade de “soldados” para se eximirem

a aplicacédo do Direito Penal.

Por seu lado, a figura da defesa preventiva também tem sido invocada, neste contexto,
no 4mbito da luta contra o terrorismo, para justificar ataques a Estados que se preparem
para desencadear ataques militares tradicionais ou furtivos. Esta figura é ja conhecida
no Direito Penal, sendo identificada como uma “causa de justificacdo supralegal”®. Nao
¢é consagrada expressamente pela lei mas é reconhecida pela doutrina e pela jurisprudén-
cia, com base nos principios justificadores.

A defesa preventiva é uma figura intermédia entre a legitima defesa propriamente dita
(que pressupde uma agressdo ilicita e atual e admite a ofensa, pelo defendente, de bens
juridicos superiores — artigos 32.° do Cddigo Penal e 337.° do Cédigo Civil) e o direito de
necessidade (instituto “solidarista” que pressupde apenas uma situagdo de perigo e per-
mite ao “necessitado” sacrificar bens juridicos alheios sensivelmente inferiores — artigos
34.° do Cédigo Penal e 339.° do Cédigo Civil).

Assim, a defesa preventiva refere-se a agressdes futuras, que irdo ser desencadeadas
“seguramente” (com um grau de probabilidade préximo da certeza) e que s6 é possivel
repelir por antecipacdo. Contudo, em defesa preventiva o critério de ponderacdo é mais
estreito do que na legitima defesa (embora seja mais generoso do que no estado de ne-
cessidade): o agente pode sacrificar bens juridicos de valor igual ou inferior ao dos que
pretende preservar.

A aplicacdo destes critérios ao Direito Internacional parece viavel. Todavia, a contro-
versa figura da guerra preventiva s6 se afigura justificivel quando néo for possivel, em
momento posterior, reagir com sucesso a uma agressao militar, que, para além de qual-
quer davida razoavel, ird ser desencadeada. E, além disso, os critérios da “guerra justa”
respeitantes ao sacrificio de civis e a “danos colaterais” em geral devem ser aplicados com
especial rigor e num sentido restritivo.

Sdo estes os parametros a luz dos quais se deve julgar, por exemplo, a legitimidade da

intervencédo militar contra o Iraque. Isto sem esquecer o alegado — mas nunca provado
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— envolvimento do Iraque nos atentados do 11 de setembro, que, a confirmar-se, teria
permitido configurar a questdo como bilateral, justificando eventualmente a intervencao
bélica dos Estados Unidos da América, sem necessidade de autorizagdo da comunidade
internacional (que, na realidade néo existiu).

Num outro plano, a violagdo das resolu¢des do Conselho de Seguranca das Nagoes
Unidas relativas a desarmamento, s6 poderia ser aferida legitimamente pela prépria ONU
e ndo por um Estado ou por um conjunto de Estados aliados. E, na verdade, contraditério
invocar uma resolugédo do Conselho de Seguranca mas pretender que o respetivo cum-
primento deve ser confirmado por outra entidade — seja um Estado ou qualquer outro

sujeito de Direito Internacional.

No ambito juridico, tem sido invocado o Direito Penal do inimigo para sublinhar a
necessidade reforcar a luta contra o terrorismo. Porém, a designa¢ido “Direito Penal do
inimigo” (Feindstrafrecht) foi utilizada por Giinther Jakobs muito antes dos atentados de
11 de setembro de 2001. A gravidade dos atentados terroristas tornou mais verosimil a
ideia de que é necessdrio revisitar o Direito Penal, criando respostas inovadoras para um
quadro de ameacas acrescidas®.

A tendéncia para o desenvolvimento de um sub-ramo do Direito Penal, de “primeira
velocidade”, que compreende institutos substantivos e processuais mais expeditos, efica-
zes e gravosos, foi desencadeada na Europa, ja na década de setenta do século passado,
para responder ao terrorismo ideolégico (Brigadas Vermelhas, Baader-Meinhoft, Forcas
Populares 25 de Abril) ou nacionalista (ETA, IRA) e aos crimes de tréfico (primeiro, o
trafico de drogas e, numa fase posterior, o trafico de pessoas).

A partir da década de oitenta, a luta contra a criminalidade organizada passou a in-
cidir também na criminalidade econémica e financeira por se ter adquirido consciéncia
da importancia do financiamento e do lucro no desenvolvimento das associagdes cri-
minosas. Ao mesmo tempo, assistiu-se a casos de verdadeiro assalto ao poder por estas
associacOes. Assim, fendmenos como o branqueamento e a corrup¢do passaram a ser
integrados no “Direito Penal de primeira velocidade”.

Mais recentemente, atentados terroristas tém justificado a criagdo de novos institutos
juridicos. Todavia, hd um nicleo essencial de direitos, liberdades e garantias que néo
pode ser afetado nesta luta contra o crime, sob pena de descaracterizagido do Estado de
direito democratico. A presuncdo de inocéncia, o direito de ser representado por advo-
gado, o direito de recurso, o non bis in idem, e a proibicdo de tortura, entre outros, inse-

rem-se nesse nucleo intangivel.
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Todavia, a ideia de Direito Penal do inimigo é inaceitavel por pressupor que o Estado
tem legitimidade para punir aqueles que exclui do seu préprio ambito. Como assinala
Fernanda Palma, “qualquer Ordem Juridica concreta, exatamente por pretender ser Di-
reito, ndo pode conceber uma qualquer pessoa como seu inimigo, sob pena de deixar de
ser, quanto a essa pessoa, Direito”!'!, Mas esta conclusio ndo obsta a que se criem meca-
nismos mais eficazes para combater o terrorismo.

Em termos gerais, os conceitos abrangentes de autoria e de atos executivos, a previsdo
de crimes de perigo abstrato, a punicdo da apologia do terrorismo e dos atos preparaté-
rios, a responsabilidade das pessoas colectivas, a permissdo de agdes encobertas, a perda
de bens cuja proveniéncia seja inexplicével, a protecdo de testemunhas e a quebra dos
sigilos bancdrio e fiscal constituem alguns dos institutos usados para combater o terro-
rismo e a criminalidade organizada.

Ja ndo é admissivel o recurso a tortura, a pretexto da necessidade de prevenir e inves-
tigar atentados terroristas. A proibicdo de tortura constitui uma proibicéo inderrogavel,
decorrente da essencial dignidade da pessoa humana. Sdo preocupantes, e fragilizam a
posicdo do estado de direito, os indicios de que suspeitos de terrorismo terédo sido tor-
turados. As conclusdes do inquérito promovido pelo Congresso norte-americano sobre
Guantdnamo revelam prdticas injustificdveis!"!. A superioridade ético-politica do Estado

de direito democratico é decisiva na luta contra o terrorismo.

Conclusao

Seria um erro tragico concluir que nio é possivel lutar eficazmente contra o terro-
rismo. E certo que a prevencio do terrorismo no plano extrapolicial é decisiva — nunca
se devem esquecer as causas politicas do terrorismo. Também é verdade que a repressdo
do terrorismo ndo deve implicar privagdes ou restricdes generalizadas dos direitos in-
dividuais — o que constituiria uma vitéria do terrorismo. Mas é possivel, sem duvida,
melhorar o nivel de eficdcia da luta antiterrorista.

O reforco dos sistemas de informagdes e a valorizagido do elemento humano (com
recurso, por exemplo, ao agente infiltrado), o aprofundamento da cooperagdo entre os
sistemas de informacodes e de investigacdo criminal, o melhoramento da cooperagéo en-
tre sistemas de informagdes, 6rgaos de policia criminal e autoridades judicidrias no plano
internacional constituem, seguramente, os meios privilegiados para alcangar uma maior
eficdcia na luta antiterrorista.

Politicas isolacionistas, que advoguem a construcio de muros (seja nos EUA seja na

Hungria), s6 podem vulnerabilizar a luta dos Estados contra o terrorismo. Embora este
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facto politico se nédo relacione com a luta antiterrorista, o entusiasmo com que o Daesh
saudou o “brexit” ilustra bem esta ideia. Na verdade, a vitéria sé pode ser obtida com
cooperacdo em todas as frentes: na Unido Europeia, na Alianca Atlantica e com todos os

Estados apostados na luta contra o terrorismo.

Notas

[1] Sobre a atividade destas organizagdes, cfr. Fernanda Leitdo e Carlos Pina, “LUAR: o que é?", Cadernos de Divulgagdo, 2 (1975), Fer-
nando Pereira Marques, “Criar poder popular: reflexdes e documentos dum ex-militante da LUAR sobre um partido e uma pratica’,
Cadernos Ulmeiro, 8 (1976), A violéncia no processo revoluciondrio: um exemplo de luta - as Brigadas Revoluciondrias, (s.a.), (s.d.), Jodo
Paulo Martins e Rui Loureiro, "As organizagdes armadas em Portugal de 1967 e 1974: a extrema esquerda em Portugal (1960-1974)’,
Histdria, n.2 18 (abril de 1980), Jaime Serra, As explosdes que abalaram o fascismo: o que foi a ARA (Acgdo Revoluciondria Armada), 1999,
e Raimundo Narciso, ARA: Acgdo Revoluciondria Armada: a histdria secreta do brago armado do PCP, 2000.

o~

Acerca do terrorismo de direita e, especialmente, sobre a atividade do ELP/MDLP, ver Alpoim Galvao, De Conakry ao MDLP: dossier
secreto, 1976, e Glinter Wallraf e Hella Schlumberger, A descoberta de uma conspiragdo: a acgéo Spinola, 1976.

&

0 Tribunal Constitucional apreciou a questdo e pronunciou-se pela ndo inconstitucionalidade das normas da Lei n.° 9/96, de 23 de
Marco (que amnistiou determinadas infragées de motivagao politica cometidas entre 27 de julho de 1976 e 21 de junho de 1991),
primeiro em sede de fiscalizagdo concreta da constitucionalidade, através do Acérdao n.° 444/97, de 25 de junho (tirado por unani-
midade no dmbito de um processo em que o Tribunal de Instrugdo Criminal de Sintra se recusou a aplicar a lei da amnistia, ao abrigo
do artigo 204.° da Constitui¢do, com fundamento na respetiva inconstitucionalidade), e depois no dominio da fiscalizaco abstrata
sucessiva, mediante o Acérddo n.° 510/98, DR, Il Série, de 14 de julho de 1998 (suscitado por um pedido de declaragéo de inconstitu-
cionalidade com forca obrigatdria geral apresentado por 47 deputados do PSD - Partido Social Democrata). Apesar de também este
acérddo ter sido aprovado por unanimidade, importa observar que a Conselheira Maria Fernanda Palma — que ainda ndo fazia parte
do Tribunal Constitucional por ocasido da fiscalizagdo concreta — apresentou declaragdo de voto na qual, ndo obstante tenha consi-
derado «..concebivel que [a amnistia] promova a reintegragéo social dos agentes dos crimes, contribua para erradicar o fendmeno
do terrorismo e constitua um estimulo para o respeito pelos bens juridicos», sustentou que «..ndo sdo quaisquer razoes, que se
aproximam perigosamente do puro arbitrio politico, que permitem distinguir entre agentes de crimes tipicamente idénticos os que
sd0 e 0s que ndo sdo puniveis»; deste modo, a referida declaragdo de voto, embora admitindo a constitucionalidade da amnistia, sub-
linhou — bem, a meu ver — que ela constitui uma verdadeira lei penal, sujeita, entre outros, ao principio da igualdade, consagrado no
artigo 13.° da Constituigao, e ndo um puro ato politico insindicavel, como o indulto e a comutagdo de penas, que sdo da competéncia
do Presidente da Repblica apés audicdo do Governo — artigo 1342, alinea f), da Constituigéo.

=

0 artigo 349 no 4, limita-se a restringir a possibilidade de interceptar comunicagdes aos «casos previstos na lei em matéria de
processo penal». Porém, o artigo 32.9 n.° 4, ao atribuir ao juiz a competéncia, sem possibilidade de delegagéo, para praticar atos que
se «prendam diretamente» com os direitos fundamentais, torna claro que sé ele pode autorizar as intercepgdes. A jurisprudéncia
constitucional tem sido muito restritiva nesta matéria, nem sequer admitindo o0 acesso dos servigos de informagdes portugueses aos
chamados metadados, 0 que os coloca numa situagdo de desvantagem em relagéo aos seus congéneres europeus. Cfr. o Acérdao do
Tribunal Constitucional n.° 403/2015, de 27 de agosto, tirado, em sede de fiscalizagao preventiva, a pedido do Presidente da republica,
com apenas um voto de vencido (do Conselheiro Teles Pereira).
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Cfr. sobre a possibilidade de qualificar os atentados terroristas como atos de guerra, pronunciando-se positivamente, Maria Fernanda
Palma, em conferéncia sobre o Tribunal Penal Internacional, proferida em 2001 na Faculdade de Direito de Lisboa, e Diogo Freitas do
Amaral, "Aspectos juridicos do 11 de Setembro e suas sequelas’, Do 11 de Setembro a crise do Iraque, 2002, p. 31. Todavia, a primeira
autora tem uma visdo muito restritiva da guerra preventiva, enquanto o segundo parece rejeita-la por principio (na realidade, ndo hd
nenhuma relagdo de implicagéo ldgica ou valorativa entre a qualificagdo dos atentados terroristas como atos de guerra e a admis-
sibilidade da "guerra preventiva").

Manifestando preferéncia pela via pacifica na solugao de conflitos, a Carta das Nagdes Unidas estabelece, no artigo 332, que «as par-
tes num conflito que possa vir a constituir uma ameaga a paz e a seguranga internacionais procurarao, antes do mais, chegar a uma
solugdo por negociagao, inquérito, mediagao, conciliagdo, arbitragem, decisdo judicial, recurso a organismos ou acordos regionais ou
a qualquer outro meio pacffico a sua escolha». A legitima defesa é encarada como ultima ratio perante ataques armados (artigo 51.%).
Do mesmo modo, 0 artigo 2.° da Lei de Defesa Nacional e das Forgas Armadas (Lei n.° 29/82, de 11 de dezembro), estabelece, non. 1,
a prioridade da negociagéo e reserva, no n. 3, 0 recurso a guerra por Portugal para os casos de agressao militar efetiva ou iminente,
«no exercicio do direito de legitima defesa reconhecido na Carta das Nagdes Unidas». A dificuldade aqui patente é enquadrar um
atentado no conceito de agressao militar. Todavia, esse enquadramento deve bastar-se com a agressédo por outro Estado através de
meios violentos. A ndo ser assim, premiar-se-ia o Estado que privilegiasse a "guerra suja" em detrimento da guerra convencional.

Todos eles autores do crime auténomo de organizagdes terroristas, em face do disposto no n.® 1 do artigo 300.° do Cédigo Penal.
Com efeito, esta norma consagra um conceito de autoria substancialmente mais amplo do que o resultante da aplicagdo do artigo
26.0 do Cédigo Penal.

Cfr. sobre isto, desenvolvidamente, Maria Fernanda Palma, A justificagdo por legitima defesa como problema de delimitagdo de direitos,
vol.1,1990, p. 309 e ss.

A expressao “Direito Penal do terrorismo” é de Giinther Jakabs, “Das Selbstverstandnis der Strafrechtswissenschaft vor den Heraus-
forderung der Gegenwart’, Die deutsche Strafrechtswissenschaft vor der Jahrtausende (org. de Eser e Hassemer), 2000, pp. 47-57.
Uma boa expressao alternativa é "Direito Penal a duas velocidades”, oferecida por Silva Sdnchez, em La expansion del derecho penal
- Aspectos de la politica criminal en las sociedades postindustriales, 1999, p. 124.

[10] Cfr. Fernanda Palma, O Principio da Desculpa em Direito Penal, 2005, pp. 227-8.

[11] Ver, sobre o conceito de tortura, o n.° 3 do artigo 243.° do Cddigo Penal, que refere o «ato que consista em infligir sofrimento fisico
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ou psicoldgico agudo, cansago fisico ou psicoldgico grave ou no emprego de produtos quimicos, drogas ou outros meios, naturais
ou artificiais, com intengdo de perturbar a capacidade de determinagéo ou a livre manifestagdo de vontade da vitima». O artigo 1.2
da Convencdo das Nagdes Unidas (ratificada pelo Decreto do Presidente da Repdblica n.° 57/88, apds aprovagdo, para o efeito, pela
Resolugdo da Assembleia da Republica n.° 11/88, de 1 de margo) determina, em termos idénticos, que «para os fins da presente
Convengéo, o termo "tortura” designa qualquer ato através do qual sejam infligidos uma dor ou sofrimento agudos, fisicos ou men-
tais, intencionalmente infligidos a uma pessoa, nomeadamente para obter dela, ou de terceira pessoa, informagdes ou confissdes,
para a punir por um ato que ela ou terceira pessoa haja cometido ou seja suspeita de o ter cometido, para a intimidade ou pressionar
terceira pessoa, ou por qualquer motivo fundado sobre uma qualquer forma de discriminagdo, quando tais dores ou sofrimentos
sejam infligidos por um agente da fungdo publica ou qualquer pessoa que atue a titulo oficial ou por sua instigagdo ou com o seu
consentimento, expresso ou tacito». O Estatuto de Roma do Tribunal Penal Internacional (ratificado pelo Decreto do Presidente da
Republica n.0 2/2002, de 18 de janeiro, ap6s aprovacao, para o efeito, pela Resolugdo da Assembleia da Republica n.° 3/2002, de
30 de dezembro de 2001) inclui também uma nogéo de tortura, na alinea €) do n.° 1 do artigo 7°: «Por "tortura” entende-se o ato
por meio do qual uma dor ou sofrimento graves, fisicos ou mentais, séo intencionalmente causados a uma pessoa que esteja sob a
custddia ou o controlo do arguido; este termo ndo compreende a dor ou os sofrimentos resultantes unicamente de sangdes legais,
inerentes a essas sangdes ou por elas ocasionadas acidentalmente», Este conceito de tortura é mais amplo do que o contido no
artigo 243 porque prescinde do elemento subjetivo especial da ilicitude (questdo em aberto é a de saber se o termo intengéo deve
ser entendido como dolo ou corresponde a todas a modalidade de dolo). Para além disso, a nogéo de tortura do TPI envolve uma
delimitacdo negativa que se aproxima da formulada pelo n.° 4 do artigo 243.° do Cddigo Penal.
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Thank you very much for inviting me to speak here today at
the conference on “International Contemporary Terrorism.” I
would like to discuss the important trends we are tracking on
terrorist finance and recruitment.

American political scientist P. W. Singer has said, “With
enough money, anyone can equip a powerful military force”
— asad truism that terrorist organizations have proved all too
well. This is why the United States, along with its allies and
friends represented here, dedicate resources to prevent terror-
ist groups from amassing wealth.

Terrorist groups must amass large sums of money to build
and maintain their networks and infrastructure. Their goal is

to instill fear by destruction — to stage large-scale strikes de-
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signed to paralyze a world that doesn’t know where or when they’ll hit next. The attacks
are their calling card — their raison d’etre — to remind people they can strike any time,
anywhere... anyone if they don’t get what they want. They are designed to inflict as much
damage as possible — to the hearts, souls and financial gut of their perceived enemies.

But it’s not the attacks that drain their bank accounts. Carrying out an attack is rel-
atively cheap, but the preparation and planning are not. It costs millions and millions of
dollars to nourish terrorist groups’ activities — to recruit and keep followers, to procure
weapons, to map out logistics — to, in essence, stay in business and continue their reign
of terror.

To wit: It’s estimated Al Qaeda spent between $400,000 and $500,000 to carry out
the September 11, 2001, attack on New York’s Twin Towers. But the terror organization
spent an estimated $30 million a year leading up to the assault to sustain itself — to plan,
recruit and train its new members. The Islamic State of Iraq and the Levant — commonly
known as ISIS or ISIL — is said to make an estimated $1 million to $3 million a day from
its various criminal endeavors, including kidnapping, extortion, looting, oil revenues,
and taxes. Where does all the money go? Primarily, it goes to keeping its recruits happy
— and loyal — by rewarding them for their service and allegiance. Toward this end, ISIL
pays fighters a monthly salary (a major lure for many who have few, if any, jobs or educa-
tional opportunities), giving them extra for wives and children. ISIL pays their rent and,
in some cases their (and their families’) medical expenses. And ISIL continues making
these payments to the families of members captured, martyred or killed. The group runs
safe houses, trains its operatives and buys weapons and other equipment.

In Mali, terrorist organizations like the Movement for Unity and Jihad in West Africa
(also known as MUJAO) promise parents money for their children, some of whom are
as young as five. These children are then often trained as soldiers. One young boy, Sey-
dou, who was sold but escaped, told a journalist the militants offered his parents $200
a month (and another $30 a day for Seydou) to let them take him for what they claimed
were lessons on the Quran. “Once money has been paid on your head, you have no voice”,
Seydou said.

ISIL employs a similar campaign—promising families and children a free education
and a monthly salary of approximately $200 (the same as adult fighters).

The potential material gifts and economic benefits play a significant role in recruiting
and solidifying support for terror groups’ ideologies and goals. Terror organizations prey
on the vulnerabilities of populations — on the lost and the forgotten — stepping in where

their own governments have failed them. They offer them a job, an income, a home, and
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social services, including education and heath care. They promise to take care of their
families — and direct deposit money monthly into a bank account. In short, terror orga-
nizations invest funds into offering people a way out of poverty and despair. They offer
them hope where there is none — and, for the lost and lonely, they give them a reason for
being, a cause, a group to join and a sense that they belong.

Larger organizations — like ISIL — whose aim is to control and hold territories —
must be able to respond to the demands of the local population to successfully fill and
bolster its ranks. It must act as a surrogate state — stepping in and allocating substantial
funds for absent or lacking social services.

The decision whether to reject or embrace a terrorist group may be little more than a
practical one. Potential recruits may weigh who will provide them with the most benefits
— their current government or the militants. If terrorists can persuade individuals that
joining their ranks will alleviate their financial burden and pain, they can bring people
over to their side. It is important to shed light on the exploitative behavior carried out by
terrorist groups to sway potential recruits. Governments must build strong counter-nar-
ratives so the lure of terrorist groups is less appealing.

Terrorists in recent years have increasingly turned to the Internet and social media
to muster support. The Internet offers a relatively inexpensive way to disseminate pro-
paganda on a global scale — allowing organizations to attract foreign fighters or lone
wolf supporters and establish an international terrorist network. ISIL has mastered this
arena on a scale that no other terrorist group has before it. Al-Qaeda was known for its
ability to spread its message — and gain recruits and funding — through videos taken on
camcorders and released online. But its efforts pale in comparison to those of ISIL, whose
public relations campaign has been a massive success: In April 2015, it was estimated that
foreigners made up half of ISIL's fighting force, including an estimated 4,000 recruits who
hailed from Western countries.

Groups must invest some monies to secure domain names, administer websites, and
produce videos (and other types of propaganda), but the overall cost per recruit via a
social network in the end amounts to very little, freeing up money and resources to in-
vest in other aspects of their strategies. In fact, terrorists can potentially make back cash
spent on online efforts through the same social networks — and, it’s reported that groups
like ISIL have increasingly been using such crowdsourcing methods to raise hundreds of
thousands of dollars.

Foreign fighters or lone wolf actors typically use their own savings or crowd sourc-

ing — at least initially — to finance their own terrorist activity. It’s been reported that
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some individuals have made up to $10,000 using this technique. ISIL, for example, may
provide recruits with logistical support and help facilitate travel, but it is not believed that
it provides for foreign fighters or their families until they arrive in the conflict zone —
with the exception of the initial bribes it may offer to try to lure foreigners into its sphere.
ISIL has been known to send potential foreign recruits money, books, gift cards and even
chocolate to convince them to join its ranks. Funding for foreign fighters is so indirect,
however, that we don’t have a clear picture of exactly how much terrorist organizations
allocate for its online recruitment efforts.

The U.S. government is taking steps to block ISILs recruitment and fundraising ef-
forts. For over a year, the United States has led a coalition of 66 partner nations (including
Portugal) and organizations committed to defeating ISIL by interrupting its ability to
function — cutting off its financing capabilities, disrupting plots, and stopping the daily
flow of foreign fighters to Iraq and Syria.

Every day thousands of coalition air strikes target ISIL leadership, weapon factories,
oil tankers, training camps and bulk cash storage — slowly dismantling the elaborate
infrastructure that ISIL has worked to create and which motivates the cash-strapped,
lonely and helpless to lend support to its violent and barbaric cause.

Working with local forces on the ground, the U.S.-led coalition has helped take back
20 percent to 25 percent of the populated territory ISIL once held in Iraq and Syria. In
Iraq alone ISIL has lost 40 percent of what it held at its peak in August 2014. These moves
have significantly degraded ISIL's access to resources on a number of fronts. I would like
to note here Portugal’s contributions: 30 Portuguese trainers are currently working in
Iraq in collaboration with Spain to train the Iraqi army in its fight against ISIL.

But, we cannot tackle terrorism through military efforts alone. Targeting terrorist
groups’ finances is an essential component of our counterterrorism strategy. The De-
partment of State continues to track and designate foreign terrorist organizations and
individuals who pose a threat to U.S. national security and foreign policy — and that of
our allies, including Portugal. By designating terrorist groups and individuals, we are able
to block and freeze their tangible property and financial assets.

Designations are an excellent tool for drying up the pool of terrorist funds. Resulting
sanctions not only limit funds available for terrorist activity, they also give law enforce-
ment agencies the grounds to investigate and prosecute terrorists by making it a crime to
provide material support to designated groups and individuals.

The U.S. government is committed to working with partner nations like Portugal and

international organizations to explore other ways to cut off terrorist financing (such as
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the use and abuse of reloadable credit cards) by updating and enforcing anti-money laun-
dering regulations and targeting lesser known methods of terrorist financing such as
trade in illegal ivory, antiquities, and human trafficking.

The United States is one of several nations that approved UN Security Council Reso-
lution 2178, which in September 2014 established fundamental reforms designed to stem
the long-term flow of foreign fighters. As such, the U.S. is committed to working with
partners to strengthen counterterrorism efforts, shore up border security in at-risk na-
tions and bolster information-sharing with other countries.

Specifically, the U.S. government has entered into information-sharing arrangements
with more than 50 international partners to help identify, track and deter the travel of
suspected terrorists. These agreements include sharing passenger name records provided
by airlines and using INTERPOL's resources to screen passengers against its Foreign Ter-
rorist Fighters database and its Stolen and Lost Travel Documents system. The use of
information-sharing tools has led to a significant increase in coordination among part-
ners, adding suspects to terrorist watch lists and sharing that information more broadly.
Some 45 countries have passed or updated counterterrorism laws to more effectively
identify and prosecute foreign fighters, including Portugal. In 2015, Portugal expanded
its counter-terrorism legislation to give law enforcement agencies more tools to curb for-
eign fighters traveling to join ISIL. As a result of a 2015 U.S. agreement with Turkey — a
critical geographic chokepoint in the flow of fighters — that country has increased in-
formation-sharing with international partners, taken steps to tighten its border security,
and upped the detention, arrest, and prosecution of foreigners suspected of attempting to
join ISIL or another terrorist organization.

We are beginning to see positive results. But the recent attacks in Brussels, Turkey;,
Cote d’'Ivoire and Paris show that much work remains to be done to financially cripple
terrorist groups and put an end to their swelling ranks and murderous actions. In addi-
tion to our current efforts, we need to help stabilize weakened communities liberated
from ISIL control — and work to offer people an alternative life of stability.

The bottom line: Terrorism remains a major challenge. Through cooperation and co-
ordination — between the United States, Portugal, and other countries — we can meet

this challenge and stand united in the fight against terror.
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L'Impact Médiatique
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Christine Bonardi*
Pierre Mannoni

Le terrorisme fait partie des phénomeénes de grande am-
pleur qui interpellent de larges franges de population, prétent
a controverses et débats publics, et font donc l'actualité des
médias. La psychologie sociale qui étudie les faits sociaux sous
l’angle des rapports entre groupes et personnes a travers les
moyens de communication, est tout particuliérement concer-
née par le terrorisme dans ses composantes phénoménolo-
giques et dans le pouvoir et la fascination qu’il exerce sur les

communautés et les sociétés.

[*] LAPCOS (Laboratoire de Psychologie et d’Anthropologie Cognitives et So-
ciales. Université Nice Sophia-Antipolis). Maison des Sciences de 'Homme et de
la Société, 24 — Avenue des Diables Bleus. 06357 — Nice Cedex 4. bonardi@unice.fr
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Notre intérét pour la question des rapports du terrorisme avec les médias a donc pour
perspective principale leur impact sur le public et, plus précisément, la maniére dont les
individus, les groupes ou les sociétés comprennent et organisent leurs pensées et leurs
actes a partir de I'information transitant par les médias. Le phénomene terroriste est
envisagé dans une relation triangulaire (figure 1) ol terrorisme et médias combinent
leurs effets dans un partenariat étonnant mais tres efficace dans son action sur le public,
les médias servant de relais de diffusion des événements, propos et actes terroristes vers
le public. Il s’agit alors davantage d’analyser les relations psycho dynamiques ainsi éta-
blies et leurs produits, que les entités en elles-mémes — terrorisme et médias —, et de se
centrer sur les jeux d’influence et de pouvoir qui résultent de leur combinaison. Ce qui
revient a étudier un fait politique international au niveau de ses manifestations sociales

ordinaires et de son retentissement sur les populations cibles.

Figure 1. La “dynamique terroriste”

TERRORISME MEDIAS

E————

PUBLIC

1. Les communications médiatiques

On peut d’emblée considérer que les médias servent d’arénes ou de scéne aux événe-
ments sociaux: ils les font surgir aux yeux du public, les accompagnent de nombreuses
informations et ainsi leur conférent une large visibilité. Les faits terroristes y sont donc
sélectionnés, cadrés et formatés avant d’étre diffusés. Idéologiquement parlant, cette

«diffusion» (cf. Moscovici, 1961) opére dans une zone assez neutre oul les présentateurs
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sont supposés transmettre de 'information, exposer des points de vue (experts, poli-
tiques), et chaque auditeur supposé libre de ses interprétations personnelles. Mais pour
«faire savoir» (Charaudeau, 1997; Camus & Georget, 2003) au public, il faut commencer
par construire le message, clest-a-dire sélectionner et mettre en forme commentaires,
images, et explications, mais également faire «ressentir», éprouver des émotions. Et ef-
fectivement, une mise en scéne réussie captera davantage l'attention du public et par
conséquent aura plus d’emprise et d’influence sur lui. Par exemple, les images qui accom-
pagnent un commentaire en constituent la preuve, ce qui implique que cette «matiére
visuelle» (Moliner, 2016) véhicule déja des croyances et des interprétations qui suggeérent
au public un état d’esprit, un climat, une ambiance. Son influence est capitale puisque,
d’une part, les images laissent toujours «des traces riches dans la mémoire» (Joffe, 2003,
p.122) et, d’autre part, elles véhiculent ou réactivent aisément des affects fondamentaux.
L'information ainsi rendu vivante, les images absorbées directement sans recours a la
réflexion, marqueront les esprits en procurant des repéres concrets, cest-a-dire a minima
temporalisés et spatialisés. Si les actes terroristes deviennent l'affaire de tous, cest en
grande partie parce que le spectacle médiatique finit par créer des pensées et opinions
convergentes qui formatent ou renforcent certaines des croyances collectives fondamen-
tales des groupes et des sociétés. Au-dela de 'apparence informative des journaux télévi-
sés, c'est donc principalement la mise en scene de I'information qui détermine le sens af-
fectif et symbolique d’'un événement, déclenchant ainsi potentiellement des actions plus
ou moins spontanées d’'ampleur variable™ ou un processus d’adaptation a la situation (cas
des phénomeénes de contagion émotionnelle lors d’événements dramatiques tels que les
attentats).

Les rapports médias/ public sont plus nets dans les formes de communication a in-
fluence plus perverse, mais aussi plus offensive (cf. Rouquette, 2005): propagande et ru-
meur.

Lorsque la communication est agent ou instrument de contrdle de groupes sociaux
ciblés, elle revét les habits de la propagande: des figures d’autorité reconnues (leaders)
soulignent les oppositions entre les groupes ainsi interpellés et leurs adversaires (typi-
quement: le corps électoral, les foules de manifestants, la majorité d’'une assemblée, un ou
des groupement(s) terroriste(s)) et pointent les idées a combattre. Il y a la confrontation
polémique entre des alternatives de pensée ou d’action, et elle renforcera l'identité du
(des) groupe(s) cible(s). Habituellement, la propagande fonctionne au mieux quand elle
véhicule des informations stéréotypées voire mensongeres sur les adversaires puisque

l'objectif est alors d’installer, conquérir ou maintenir un appareil de pouvoir.
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La communication peut aussi s’inscrire en contre de ces forces de controéle légitimées.
Elle se fait alors rumeur, information non controélée, spontanée et dissidente; elle oppose
lofficiel a l'officieux, le montré au caché ou au non dit («on nous trompe», «on ne nous
dit pas tout pour mieux nous controler», etc.). Ces échanges informels transitent par les
réseaux de proximité quaniment les liens interpersonnels et les conversations ordinaires.
Mais, de plus en plus, les moyens virtuels (Buschini & Lorenzi-Cioldi, 2013) multiplient
les échanges entre des personnes ne se connaissant pas, parfois difficiles a identifier mais
usant de dialectes, rituels normes et régles collectivement établis.

Ces formes particulieres de communication sont extrémement efficaces tant pour le
public que pour les terroristes car, au lieu de s’attacher a apporter des preuves de vérité ou
de fausseté, a procurer abondance d’informations et d’éléments de compréhension, elles
proposent une sorte de prét a porter confortable, un message dont le contenu et la teneur
émotionnelle confirment, confortent, renforcent, ou reproduisent l'existant, c’est-a-dire
ce que l'on sait, pense ou ressent déja. Ce sont ainsi les meilleurs vecteurs de préjugés,

stéréotypes, schématisations et discriminations.

2. Des liens bipartites: terrorisme et médias

On ne peut pas parler du terrorisme aujourd’hui sans parler du role que jouent les
mass media dans sa diffusion, sa propagation et son onde de choc. Il existe entre eux, en
effet, une tres étroite connexion qui, méme si elle n'est pas voulue par les journalistes,
n’en existe pas moins. Sans le terrorisme, les journalistes seraient peut-étre ce qu’ils sont,
mais sans les journalistes le terrorisme ne serait sGrement pas ce qu’il est, en tous cas
pas aussi fortement. Quand on s’interroge sur les facteurs déterminants qui contribuent
a forger la puissance du terrorisme, on est bien obligé de considérer que les médias y
contribuent d’'une manieére centrale

La plupart des considérations communes sur le sujet font une large place a des idées
fausses qu’il convient de relever avant d’aller plus avant. La premiére de ces erreurs d’ap-
préciation concerne les journalistes eux-mémes que l'on considere comme les greffiers des
événements. De fait, ils enregistrent et rapportent ce que l'actualité donne a observer, mais
la présentation qu’ils en font a travers leurs informations transfigure, tant par la quan-
tité (informations en continu sur les grandes chaines de TV, reconstitutions apres-coup,
enquétes donnant lieu & des reprises) que par l'inflation des images et des commentaires
(reprises en boucle des mémes documents, gros plans sur les blessés et les morts, inter-
views des témoins). Ce malaxage transforme les faits dactualité en événements, faussant

de la sorte la perception du public et, en matiére de terrorisme, multiplie son impact.
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D’autres idées fausses touchent a la désignation des terroristes comme des barbares,
des fous ou des criminels. Ce qu’ils sont probablement pour partie, mais ces qualifica-
tifs émanent, pour l'essentiel, de jugements moraux et laissent dans 'ombre I'aspect le
plus important, a savoir que le terrorisme obéit a une stratégie générale de guerre psy-
chologique a laquelle sont ordonnés des moyens, ceux précisément que l'on qualifie de
barbares, fous ou criminels, utilisés précisément et délibérément parce qu’ils sont bien
propres a manipuler le complexe affectivo-émotionnel des sociétés (occidentales en par-
ticulier). Mais barbares, fous ou criminels, ce ne sont pas la des explications, seulement
des mots qui disent que 1’ébranlement psychologique recherché par les terroristes est
bien atteint.

Cela dit, il convient de s’interroger sur la conjonction terrorisme-médias. Jenkins
(1975)™ a dit trés justement que le terrorisme c’est du «théatre», ce qui ne peut que com-
bler les espérances journalistiques. Lassociation commence a se dessiner: le terrorisme
est un drame (au sens d'une piece de théatre), et les médias adorent les drames qu’ils
relayent par vocation. Avec eux on passe, par une sorte de glissement naturel, du théatre
terroriste au théatre médiatique, le second prolongeant et amplifiant le premier. Il y a eu
certes des antécédents historiques a des époques ou la grande place tenait lieu de forum
d’informations. Les autodafés de I'Inquisition, les supplices publics déployant (Foucault,
1975) la puissance du Prince, les échafauds de la Révolution Frangaisel, réglés comme
des spectacles et destinés a étre regardés comme tels par le public. Les terroristes mo-
dernes, les islamistes radicaux (Daesch, Boko Haram, entre autres) ne font que prendre le
relais, la charia n’étant que la loi de Dieu scénarisée. C’est encore et toujours du théatre.
Et siles mises en scénes ont un aspect atroce, c’est pour mieux frapper les esprits, comme
toujours, car toute dramatisation, théatrale ou terroriste, obéit a deux logiques : celle
du spectacle (on doit montrer), et celle de ’exagération (il faut faire ressentir 'extréme
derriere ce que 'on montre). Tel est bien le sens des égorgements et des décapitations, des
attentats suicides et autres bombes piégées, pour nous en tenir 13, le tout mis en scéne et
filmé pour étre diffusé, par eux et/ou par les reporters. Les cibles visées étant toujours dé-
libérément choisies pour frapper les imaginations : les femmes et les enfants notamment,
la jeunesse «décadente» (le dancing Le Bataclan en novembre 2016 a Paris, par exemple),
ou encore la foule anonyme pour rendre la menace ubiquiste et universelle (personne ne
peut se croire a l'abri).

On aura, bien entendu, remarqué que les terroristes ne tuent pas leurs victimes dans
une cave obscure en faisant disparaitre le cadavre. Celui-ci est destiné a étre exhibé avec

toutes ses blessures qui sont une véritable inscription tégumentaire d’'un discours poli-
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tique. Derrida (2000, pp.80-81) parle d'une «nouvelle violence archaique» qui, en pleine
modernité, fait resurgir intentionnellement des pratiques d’'un autre age (précisons, s’il
en était besoin, pour leur efficacité psychologique). Ce qui n’est pas sans faire penser a La
colonie pénitentiaire de Kafka ot le condamné couché sous la herse subit la gravure du
message juridique dans ses chairs. Et il y aurait tout un «lexique» a établir des différents
«découpages» symboliques auxquels recourent les terroristes qui comptent bien que les
journalistes leur donneront I’écho qui fait toute leur force et multiplie leur impact.

Que seraient, en effet, des attentats sur lesquels on ferait silence, et a quoi serviraient
ces exécutions dramatisées si ce n’était pour quelles soient vues? Pour donner un ordre
de grandeur (cf. figure 2) disons que l'acte terroriste en lui-méme est responsable de 20%

du choc psychologique, et les médias de 80%.

Figure 2.

Evénement
médiatique
(effet de halo: 80%)

Fait
attentat
(20%)

Sil'on essaye de systématiser 'idée, on peut la présenter sous forme d’un abécédaire
dont les éléments (Armes, Blessures, Cibles) constitueraient les pieces de la machine ter-
roriste. Il leur faut se préoccuper de régler les détails de savoir qui frapper, de quelle
maniére et avec quelle arme pour obtenir les effets les plus marquants. C’est, par consé-
quent, a la conjugaison de ces éléments du drame ou, si l'on veut, a leur mise en scéne,
que doivent réfléchir les terroristes avant d’agir dans la perspective du choc le plus fort.

Dans la perspective d’'un attentat a perpétrer, tout «bon» terroriste se doit d’envisager
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les actes a commettre dans l'ordre inverse de la séquence factuelle. Non pas: attentat —>
compte-rendu de presse, mais compte-rendu de presse —> attentat, puisque le choix des

déterminants du spectacle commande son efficacité psychologique.

Figure 3. Anticipation de I'impact psycho-sociologique et psycho-pathologique
de la combinaison abc dans la perspective du CR médiatique

A A
CR/MM Intensité
prévue de
I'impact
abc 1 abc 2 abc3

Un schéma (cf. figure 3) peut illustrer cette proposition : Ou la combinaison des élé-
ments de l'attentat en abc 2 sera choisie préférentiellement a celle d’abc 1 et d’abc 3,
parce que, relayée par les médias, sera la plus active sur le plan de la manipulation de
I'imaginaire.

Plus la combinaison des facteurs est efficace, plus les médias s’en emparent et plus
ils s’en emparent plus ils la rendent efficace. C’est donc elle que les terroristes décide-
ront d’exécuter. Larchi-modéle est 'attaque des Twin Towers de New-York en Septembre
2001, précédée tout de méme de l'attentat aux Jeux Olympiques de Munich en 1972. On
peut tenter de figurer ’idée en formule de la menace terroriste :

E=(A+B+C)™
Al
Ou l'on présente 'attentat e comme le produit de la mise en facteurs des éléments abc

affectés par I'exposant m (médias), et dépendant du quotient al (caractéristique du mode
d’action aléatoire de la menace terroriste).
Il convient de préciser que, du point de vue de la victimologie, une distinction s’im-

pose entre les victimes directes et indirectes des attentats. Les premiéres sont celles qui
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sont directement affectées dans leur corps. Ce sont les morts et les blessés. Les secondes
victimes, indirectes, les plus nombreuses (sociétés entiéres, voire opinion internationale)
sont les «vraies» victimes du terrorisme car clest elles, c’est-a-dire le grand public, que
visent les attentats. C’est par l'intermédiaire des opinions publiques en effet — que les
terroristes savent dépendre des moyens de communication de masse — que se joue la
guerre psychologique qu’ils ménent contre les autorités gouvernementales et les peuples
qu’il s’agit d"amener a abdiquer devant leurs revendications. Le résultat de leur influence
psychotoxique s’exprime a travers une véritable pathologie collective que nous appelle-

rons une névrose obsidionale dont le tableau peut se décrire de la maniére suivante:
1. Désorganisation cognitivo-émotionnelle de groupe

2. Désarticulation réel-imaginaire de la mentalité collective

3. Panique muette (Baschwitz)

4. Sidération/inhibition générale

5. Apragmatisme défensif

6. Désarroi des responsables politiques et sociaux

7. Fractures plus ou moins importantes du lien social, avec apparition ou exas-

pération du racisme et de 'ostracisme, rejet de l'autre, violences potentielles,

montée des extrémismes, flottements politiques plus ou moins graves.

Pour résumer on pourrait dire que le théatre terroriste se présente comme une thana-
tophanie associée a une tératophanie, combinaison d’images de mort et d’atrocités mises
en scene, relayées et multipliées par les médias qui donnent précisément a voir ce que les
terroristes veulent précisément quon montre. En face, les démocraties se livrent a une
gesticulation verbale articulée sur des valeurs faiblement mobilisatrices. Ces discours
incantatoires ou l'on invoque la morale pour lutter contre le terrorisme ne sont pas sans

rappeler les danses pour faire tomber la pluie.

3. Lerole des médias dans la fabrication des Représentations Sociales

du terrorisme

Les signaux envoyés au public par les médias interagissent avec des processus psycho-
logiques, sociologiques, groupaux, institutionnels et/ou culturels qui vont, par exemple,
mener chacun a amplifier ou atténuer le poids de la menace terroriste. Les conversations

quotidiennes permettront ensuite a chacun de débattre, d’évoquer des scénarios futurs
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ou des solutions, de mettre en commun des ressources, de partager des affects ou des
rumeurs (cf. figure 4).

Ces informations concretes et expériences collectives formeront des systemes, des
constructions subjectives reliant entre elles, suivant une certaine logique, des croyances,
des images, des valeurs, des opinions et des symboles partagés. Cest ce que Moscovici
(1961) a nommé des représentations sociales. Elles forment les éléments clés de la pensée
sociale et les pieces de I'imaginaire social car elles en viennent a remplacer avantageuse-

ment la réalité dite objective.

Figure 4. Public et médias: role des médias dans la fabrication
de représentations sociales du terrorisme

Processus psychologiques

Signaux A q
< sociologiques, groupaux,

el e institutionnels, culturels

Conversations quotidiennes
(débat, partage de ressources,
d'affects, de rumeurs)

REPRESENTATIONS SOCIALES

Le terrorisme dans sa généralité et son abstraction est certes une réalité mondiale,
mais c’est sur les événements précis qui en constituent la substance que se créent et évo-
luent les représentations du phénomeéne: ce sont elles qui, pour les populations, donnent
un sens social aux actes terroristes et permettent de les gérer tous les jours concretement
et symboliquement.

Tout en s'appuyant sur des dynamiques sociales de type idéologiques, économiques,
techniques ou culturelles, ces représentations sociales rendent compte de la diversité des
modes de pensée, d’actions et de communications existant dans le public. Enfin, situées a
'interface du psychologique et du social, leur caractéristique principale c’est leur effica-

cité et leurs horizons l'expérience pratique ordinaire.
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Or, le premier contact des populations avec un danger potentiel ou advenu se fait via
les médias. Ce sont donc eux qui assument et permettent la transformation d’un savoir
expert (spécialistes, universitaires, police et justice...) en savoir de sens commun, c’est-
a-dire en représentations sociales, et consacrent ainsi le basculement des événements du
domaine expert, politique, scientifique vers celui, ordinaire, de la morale, de I’émotion et
de l'expérience vécue. En ce sens, on peut avancer que les terroristes ménent le jeu dans la
mesure ou ils fournissent aux médias les éléments de leur «réputation» aupres des foules.

Le passage de l'abstraction terroriste a la réalité quotidienne du «vivre avec» s'opére
assez simplement puisque les individus et groupes vont, d’'une part, sélectionner les in-
formations qui font sens pour eux tout en les simplifiant et en les reliant a leurs propres
croyances. D’autre part, ils rechercheront des ancrages qui soient significatifs pour
eux-mémes et leur propre groupe (c’est-a-dire identiques, facilement assimilables). Et
ils trouvent dans les médias suffisamment de clichés et d’expressions pouvant servir de

points d’ancrages. Illustrons ce mouvement de bascule a 'aide de quelques exemples.

3.1. La Représentation sociale du terrorisme évolue au fil du temps

Une recherche longitudinale (Mannoni & Bonardi, 2012) sur les représentations so-
ciales du terrorisme menée aupres de la population frangaise (584 personnes en 2004 ;
522 en 2008), montre que la conjoncture terroriste influe sur les constructions de sens
commun via les médias. En demandant simplement a chaque personne interrogée de
fournir les 5 a 8 mots ou groupes de mots qui lui venaient immédiatement a l'esprit a pro-
pos du terrorisme!¥. L'analyse des termes obtenus (1885 en 2004, 2319 en 2008) permet de
distinguer quatre domaines, tous portant la marque de 'influence médiatique: les armes
et moyens concrets de l'action terroriste (attentats, bombes, assassinats, massacres, at-
taques, agressions, suicides, explosions, enlévements, morts, victimes, kamikazes, armes...)
constituent une part importante de la représentation sociale (41% des mots évoqués). Le
terrorisme fait aussi 'objet de jugements assez extrémes (violence, danger, intimidation,
insécurité, injustice, ldcheté, folie, aveuglement, endoctrinement, dictature, extrémisme,
intolérance, chaos, racisme, vengeance, cruauté, discrimination, sauvage...) et d’émotions
négatives intenses (peur, terreur, horreur, désespoir, malheur, insécurité, crainte, incom-
préhension, haine, impuissance, angoisse, souffrance, panique) (18% des mots évoqués
pour chacune de ces dimensions). Enfin, on trouve encore la trace (10% des mots évoqués)
des Attentats de 2001 aux USA (Ben Laden, Tours Jumelles, Etats-Unis, Avions, Bush, 11
septembre, New York...).
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Certains de ces éléments sont particulierement intéressants dans la mesure ou ils
forment la structure fondamentale de la représentation sociale, ce qui signifie qu’ils sont
les plus importants pour l'ensemble des personnes interrogées. Et il se trouve qu’ils sont
assez révélateurs de la maniere dont les médias traitent le terrorisme en fonction de la
conjoncture événementielle: en 2004, le coeur de la représentation sociale comporte des
éléments largement redevables des événements américains de 2001 (attentats, violence,
bombes, meurtres, peur, intolérance, danger, terreur, horreur, Ben Laden, tours jumelles),
alors qu'en 2008 ces éléments s’estompent et le coeur de la représentation devient plus
schématique (attentats, danger, crimes, Arabes, musulmans, Bush) en méme temps que
s’y dessine une logique nouvelle associant le terrorisme a la religion islamique (6,35%
des termes évoqués en relevent: islam, musulmans, islamistes, religion, intégrisme, extré-
misme, fanatisme). Et C’est bien ainsi que les médias qualifient a cette époque en France le
terrorisme et les terroristes. Les populations, contraintes de vivre avec la violence terro-
riste puisque ses scénarios et ses conséquences lui sont quasiment imposés au quotidien
par les médias, réagit donc par une activité mentale centrée sur la production et la mo-
dification de ses représentations du terrorisme et des groupes qui le soutiennent ou l'uti-
lisent. Par exemple, en 2004, un leader terroriste est massivement évoqué, tandis quen
2008 ce sont des groupes, voire des cultures et des religions, qui sont mis en exergue.
Cette dynamique représentationnelle retentit donc puissamment sur les modalités de
la vie sociale en générant un mixte confus de peur et d’agressivité, et en renforcant les

émotions négatives, les préjugés et la perception stéréotypée de groupes de personnes.

3.2. Quand les représentations sociales s'associent pour former un réseau

En 2008, nous avions également demandé au public francais d’associer des termes aux
inducteurs suivants: islam (446 personnes), islamisme (284 personnes), fanatisme (301
personnes) et intégrisme (295 personnes). L'analyse des mots montre que seul I'inducteur
islam fait 'objet d’une représentation sociale structurée: elle repose comme il se doit sur
un large éventail d’aspects matériels (40.78% des mots induits: Coran, imam, La Mecque,
mosquées, pélerinage, prophéte, ramadan) et de jugements ou préceptes (intolérance,
soumission, respect, contrainte) en lien avec la religion. Cependant, il est & remarquer
(cf. figure 5) que pres de 14% des termes évoqués font référence au terrorisme.

Et il apparait que cette «infiltration» n'est pas directe mais transite par le canal des
autres inducteurs proposés. Le tout compose une sorte de nébuleuse : au plus pres de
I'islam, on trouve l'islamisme sous deux facettes: la religion (et moins fortement le ter-

rorisme). Pour sa part, le fanatisme évoque légérement plus le terrorisme que la religion,
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mais pour I'intégrisme 'univers du terrorisme 'emporte largement sur celui de la reli-
gion. Cette configuration particuliére laisse penser que le rapprochement des représenta-
tions sociales du terrorisme et de I'islam, au départ isolées I'une de I'autre et non vouées a
priori & entrer en relation, a pu seffectuer assez rapidement (2004 a 2008) et sous la pres-
sion des traitements médiatiques d’événements terroristes, pour en venir a constituer un
univers commun ou en correspondance. Bien stir, on voit 1a en large part le résultat de
la pression quexercait la situation politique et sociale du moment, mais les médias pré-
sentaient aussi des convergences, parfois hasardeuses ou schématiques, entre le monde
islamique et le terrorisme. Il était alors quasi naturel qu’a partir de tels éléments, le public
fabrique une forme complexe de représentation sociale dans laquelle terrorisme et reli-

gion islamique entretiennent des rapports confusionnels.

Figure 5.

TERRORISME

Terrorisme
(14%)

Religion
(6%)

Intégrisme Fanatisme Islamisme
Terrorisme (52%) Terrorisme (20%) Religion (47%)
Religion (14%) Religion (14%) Terrorisme (23%)

3.3. Etle terrorisme aujourd’hui en Europe?

Depuis nos investigations de 2008, la conjoncture événementielle a fortement évolué :
montée en puissance de Daesh, disparition de Ben Laden et fragmentation voire fran-
chisation d’Al Quaida; départs de jeunes européens hommes et femmes pour le Djihad,
arrestations de terroristes et omniprésence dans les médias de la problématique de la ra-
dicalisation. Il y a eu également le quartier bruxellois de Molenbeck, a la triste réputation

médiatique, les vagues de migrants et réfugiés en provenance de la zone syro irakienne
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et de la corne de 'Afrique. Enfin, les gouvernants de différents pays (dont la France et les
Etats Unis) agitent la menace d'une forme d’attaque terroriste a 'aide de bombes sales
(arme nucléaire). Mentionnons également les attentats qui ont récemment affecté les
pays européens: en France, a Paris, l'attaque du journal Charlie Hebdo (janvier 2015) puis
d’une salle de spectacle et de restaurants (novembre 2015), ce qui a provoqué le placement
du pays en état d’'urgence. Bruxelles a aussi connu en mars 2016 des attaques terroristes
et des vagues d’arrestations.

En tant que creuset de formation et de transformation des représentations sociales,
les médias disposent donc actuellement une matiére abondante. D’ailleurs, en France,
le climat social est tel qu’ils ont peu besoin d’innover, il leur suffit de relayer des stimuli
concrets, des mots clés pour que le symbolique et I'imaginaire se mettent en route et
produisent des représentations sociales en prise directe avec les événements. Celles-ci,
dans leur multiplicité assemblent en constellations des éléments divers plus ou moins
fortement associés au terrorisme selon les groupes et les idéologies. Ainsi au fur et a me-
sure que la menace terroriste se précise et se matérialise, un élément cristallisé vient se
greffer sur un autre (pré existant), la focalisation sur un petit nombre d’éléments devient
plus massive, et les représentations sociales du terrorisme se referment sur un nombre
réduit d’idées, de groupes cibles, de lieux emblématiques ou dangereux, d’associations
des genres. Le tout rameéne aussi vers un background culturel collectif ancien, ou méme
archaique, également relayé par le canal des médias. Dans toute société sommeillent des
démons et la conjoncture événementielle joue alors le role d’éveilleur lorsque temps et
espace s’y prétent. Ainsi voit-on surgir, dans certains groupes, des associations - pour ne
pas dire des amalgames - entre terroristes et migrants, prétexte politique pour proposer
tout de go des mesures de renvoi dans leur pays d’origine. D’autres factions clament pu-
bliquement que la France est remplie de centaines de quartiers tels que Molenbeck, les
déterminismes habituels servent a définir les parcours des jeunes djihadistes: des ban-
lieues défavorisées vers la petite délinquance et la prison ou les mosquées radicalisées,
hauts lieux supposés de I'embrigadement religieux, etc. Et, petit & petit, on en vient a
considérer l'autre comme un ennemi potentiel porteur d'une menace pour les valeurs
démocratiques, les principes des droits universaux de I’humain, ou encore les réegles et
conventions qui régissent les conflits et les guerres. En effet, du point de vue des sociétés
occidentales, les groupes terroristes violent par leurs actes de telles conceptions, et les
médias se font fort de nous en montrer a 'envi les effets et conséquences, favorisant ainsi
I’émergence de jugements et de représentations trés stéréotypés (barbares, archaiques,

bourreaux...) et la stigmatisation de groupes sociaux spécifiques.
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Lunivers représentationnel qui se développe ainsi autour du terrorisme — la radicali-
sation des représentations sociales de soi, de l'autre, du monde, largement connectées aux
événements sociaux, voire mondiaux, et aux rebondissements qu’ils suscitent — apparait
comme le produit d’'un processus de cristallisation qui consiste a éliminer ou renier les
parties dynamiques et conditionnelles de la représentation celles qui, dans leur richesse
et leur variété permettent de maintenir le contact entre la représentation sociale et les

évolutions concreétes qui peuplent la réalité de la vie collective.

En conclusion, on peut avancer ici qu'une menace n'existe que dans la mesure ot on
lui accorde du crédit et, en matiére de terrorisme, ce sont les médias qui disposent du
plus large pouvoir d’accréditation de la terreur et de cautionnement de la peur. Or, il y a
peut- étre pire que le terrorisme, c’est le consentement au terrorisme, consentement au
moins partiellement présent dans la fascination pour le théatre médiatique vis-a-vis du-
quel le public montre une certaine appétence, largement relayée par les médias qui se font
les échos des attentats, actes et propos des groupements terroristes. Les médias portent
donc une large part de responsabilité dans la vision commune et répandue du terrorisme,
laquelle, paradoxalement contribue a accorder aux terroristes la crédibilité et le poids

qu’ils recherchent.

Notes
il

Ainsi 'Europe a-t-elle commencé par afficher une forte solidarité avec la foule des migrants transitant par I'ltalie puis la Gréce, envi-
sagé des modalités d'accueils dans les pays d'Eurape, puis finalement fait machine arriere. Les conséquences pour les populations se
lisent largement a travers le renforcement d'un sentiment de menace lié au «trop plein» de ces autres que constituent les migrants.
De méme, suite a divers attentats, on a tenté d'établir ou de renforcer des politiques globales et des réseaux de coopération pour
lutter contre le terrorisme.

[2] Chercheur ala Rand Corporation de Santa Monica (USA).
[3] La premiere apparition du mot «terrorisme» et son inscription dans le dictionnaire date de 1793, époque de la Terreur frangaise.

[4] Cette technique donne acces aux éléments les plus saillants des objets de représentation (cf. Abric, 1994; Flament, 1987).
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Os Servigos de Informacgoes
no Combate ao Terrorismo

Contemporaneo

Ensaio sobre a contengédo da ameacga
que marca o século XX

Antdnio Silva Ribeiro

Introducéao

No final da década de 8o do século XX o mundo ociden-
tal, entre a surpresa e a ilusido, contemplou em direto, nas te-
levisdes, a queda do muro de Berlim. Seguiu-se a dissolugao
do Pacto de Varsévia e a desintegracdo da Unido Soviética,
fenémenos que, em conjunto, fizeram desaparecer a grande
ameaca que pesava sobre o ocidente desde o fim da II Guerra
Mundial.

A Guerra Fria, que havia regulado, durante todo esse
tempo, a dindmica das politicas externa e de defesa, desvane-
ceu-se finalmente, abrindo campo ao prosperar da esperanca

no estabelecimento de uma nova ordem mundial pacifica, com
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mais seguranca e desenvolvimento, baseada na cooperacdo internacional e, previsivel-
mente, dominada por uma tGnica superpoténcia.

Da mesma forma que 1914 marcou o comeco real do século XX, afirmou-se que, em
Outubro de 1989, havia comegado o século XXI. Chegou mesmo a referir-se que assistia-
mos ao “Fim da Histéria”. Por isso, neste quadro idealista das relagdes internacionais, ao
mesmo tempo que se desvanecia a ameaca soviética, a Organizagdo do Tratado do Atlan-
tico Norte (NATO) e a Unido Europeia (UE) comecaram a substituir, nas suas documen-
tacdes estratégicas, o termo ameaca por riscos. Passou entdo a ser comum ouvir, os res-
ponsdveis politicos ocidentais, a afirmar que se passara de um mundo condicionado por
uma grande ameaga, mas sem riscos, para outro sem ameacas, mas com muitos riscos.

Neste contexto, os aliados sentiram necessidade de redefinir o papel que deviam de-
sempenhar as suas organizacoes de defesa coletiva, especialmente a NATO, que tinha
sido essencial na velha ordem mundial. Em simultaneo, muitos paises reduziram os or-
camentos e os contingentes militares, bem como o esfor¢o de pesquisa de informagoes
estratégicas, apostando, decididamente, na defesa compartilhada. Parecia que o mundo
ocidental podia, finalmente, comecar a desfrutar o que entdo se chamou, eufemistica-
mente, os dividendos da paz!

Pouco mais de dez anos apds o fim da Guerra Fria, o mundo voltou a ser surpreendido
por outro acontecimento igualmente histérico que, pela sua natureza e complexidade,
langou enormes desafios as politicas de defesa e de segurancga dos aliados. Com efeito, no
dia 11 de setembro de 2001 todos ficdmos subitamente estupefactos, perante as imagens
dos atentados terroristas que nos chegaram a partir de Washington e Nova Iorque.

No imediato, ndo encontrdmos explicagdes para o que presencidmos em direto. To-
davia, a partir de entdo foram gastos rios de tinta na andlise dos factos e das suas conse-
quéncias. Rapidamente deixou de afirmar-se que o século XXI comec¢ou em outubro de
1989 e considerou-se, antes, que teve inicio, sibito e brutal, na manhi de 11 de setembro
de 2001.

Politicos de todo o mundo fizeram discursos sobre o ocorrido nessas duas breves ho-
ras desse fatidico dia, a partir das quais se sucederam, vertiginosamente, os acontecimen-
tos e as mudancas da ordem internacional, resultantes de a principal poténcia mundial
ter desencadeado a entdo chamada guerra global contra o terrorismo.

Desvanecidas as perspetivas ilusérias de um novo século de paz, que se acreditava ter
comecado em 1989, as sociedades ocidentais comecaram a alterar as suas formas de pen-
sar, e reconheceram a existéncia de uma nova ameaca, que ndo respeita fronteiras e afeta

todos, razdo pela qual deve ser combatida a nivel interno e internacional.
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Em consequéncia, a maior parte dos paises aliados teve que abrir um novo capitulo
nos trabalhos de reestruturacéo das suas forcas armadas e das suas forcas e servigos de
seguranca, para considerar as consequéncias que derivam da nova ameaca e do seu com-
bate a escala mundial. E neste contexto que nos parece oportuno aproveitar o encerra-
mento da 2. edi¢do da Conferéncia Internacional sobre o Terrorismo Contemporaneo,
para partilhar convosco algumas ideias sobre como poderemos potenciar as a¢des dos

servicos de informacgdes na contencdo da ameaga que marca o século XXI.

1. O Terrorismo

Antes do 11 de Setembro o terrorismo contemporéneo ja era considerada uma ameaga
a enfrentar, na sequéncia da desintegracdo da Unido Soviética. Os atos terroristas de
diversa indole sucediam-se de forma continuada e os responsaveis politicos dos paises
afetados, clamavam pela necessidade de se estabelecerem procedimentos internacionais
contra esta ameacga a segurancga, que pde em causa os principios e os valores civilizacio-
nais que nos governam, nomeadamente os direitos, as liberdades e garantias, bem como
a tolerancia das sociedades democriticas, de que se aproveita para provocar atos de vio-
léncia calculada sobre individuos, grupos sociais ou massas populacionais, cujo impacto
psicoldgico desencadeia medo. Apesar disso, a generalidade dos cidadaos ocidentais sé
compreendeu, definitivamente, a realidade do fenémeno terrorista contemporéneo, apds
a realizacdo dos atentados de Washington e Nova Iorque.

Com efeito, apenas nessa ocasido perceberam que o terrorismo contemporineo nio
era um problema menor, que afetava alguns paises e que, por isso, tinha consequéncias
localizadas. A magnitude dos atentados do 11 de Setembro, o facto de ter atingido o co-
racdo da superpoténcia e de ter sido visionado em direto pela televisio em todo o mundo,
produziu um efeito de choque e, consequentemente, uma alteracdo na compreensdo do
terrorismo contemporéneo e nas formas de o enfrentar.

Foi assim que, da concecdo do terrorismo considerado com alcance e efeitos limita-
dos, se passou a percecdo do terrorismo potencialmente ilimitado, de raiz maioritaria-
mente fundamentalista e muitas vezes indetectdvel na origem, que afeta todos os paises e

deve ser enfrentado de forma decidida, antes que se agigante ainda mais.

1.1 O Fendmeno

Para se analisar o terrorismo contemporéneo é necessério, em primeiro lugar, definir

o fendémeno. Esta tarefa ndo é ficil, como atesta o esforco da Organizagdo das Nagoes
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Unidas (ONU), no quadro do seu projeto de elaboracéo de uma Convengéo Global contra
o Terrorismo.

Para ultrapassar as polémicas existentes, podemos recorrer a defini¢do do que se con-
sidera um ato de terrorismo, como via para identificar os grupos terroristas. Assim, par-

tiremos da definicdo adotada no seio da UE, que considera agéo terrorista:

Todo o ato cometido por pessoas ou grupos de pessoas que utilizam a vio-
léncia ou ameagam utilizar a violéncia contra um pafs, as suas instituicoes,
a sua populagdo em geral ou contra pessoas concretas, e que, por aspiracdes
separatistas, concepg¢des ideoldgicas extremistas ou fanatismo religioso, ou
inspirados por objetivos de lucro, procuram impor um clima de terror aos
poderes publicos, a determinadas pessoas ou grupos sociais, ou a populagdo
em geral.

Também refere a UE que:
Constantemente, aparecem novas formas de atividades terroristas que,
como o terrorismo informético, visam destruir ou deteriorar sistemas in-
forméticos como as bases de dados civis ou militares, ou sistemas de teleco-
municagdes, com o fim de destabilizar o Estado ou exercer pressdo sobre os
poderes publicos, ou ainda o terrorismo ambiental que persegue os mesmos
objetivos.

Embora sejam terroristas todos os que praticam os atos referidos com os fins identi-
ficados, no que aos servigos de informagdes diz respeito, devemos considerar que o ter-
rorismo contemporineo ndo se move pela existéncia de fronteiras, porque é uma ameaca
complexa, geograficamente horizontal, que dispde de grande mobilidade e possui um
cardcter transnacional e difuso. Nestas circunstancias, o seu combate deve abarcar tanto
acdes internas como externas, pois ndo se pode fazer, nem ética nem politicamente, uma
distinc¢io espacial entre nenhum tipo de a¢des terroristas.

Todavia, enquanto a luta interna contra o terrorismo contemporaneo exige a inten-
sificacdo de todas as formas de acdo usadas até agora, o seu combate externo requer um
empenhamento qualitativa e quantitativamente distinto dos servigos de informacoes,
que se afasta das suas funcoes cldssicas, como evidenciaremos na parte final da nossa
intervencao.

Acresce que o combate ao terrorismo contemporéineo é uma tarefa estratégica conti-
nua de longa duracéo, que rejeita o principio da compatibilidade entre sistemas de forcas
e acbes operacionais dos opositores, aspeto muito comum nos conflitos militares tradi-
cionais. Assim acontece, porque o terrorismo contemporéaneo é protagonizado por um

novo inimigo, como se disse, complexo, mével, transnacional e difuso, que abriu uma
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nova era polemoldgica nos conflitos assimétricos, onde a base sobre a qual se estrutura o
poder néo é um territério e uma populacéo, mas uma ideologia ou uma religido.

Nestes conflitos assimétricos, do ponto de vista operacional, ligado a exequibilidade
material dos atentados, os terroristas procuram, principalmente, uma desproporcio
muito grande entre os meios usados e os resultados conseguidos. Na perspetiva estraté-
gica, que é a mais relevante, os atos terroristas visam criar um efeito psicolégico de terror
nas sociedades ocidentais e um brutal sentimento de constante instabilidade, de forma a
que os cidadaos, em panico, vendo as suas rotinas bésicas de vida alteradas, pressionem
0s seus governos a contemporizar com situagdes contrarias aos principios e aos valores
civilizacionais que nos governam. Ora, isto ¢ inaceitavel, pelo que o terrorismo contem-
poréneo tem de ser combatido com determinacéo.

Temos utilizado, deliberadamente, o termo combate, em substituicdo da designagéo
corrente de guerra, porque nao se deve associar esta palavra ao terrorismo contempora-
neo. Com efeito, declarar e travar uma guerra contra o terrorismo é conferir aos terro-
ristas o estatuto e a dignidade de beligerantes, que possuem associados uma legitimidade
prépria daqueles que se enfrentam no respeito de regras fundamentais do direito inter-
nacional.

Os terroristas sdo criminosos, e assim devem ser considerados pela opinido publica
e pelas autoridades. Porém, a rejeicdo do termo guerra ndo ¢ apenas uma questéo de se-
mantica, ou de legalidade. Resulta de outras consideragdes importantes.

Declarar que se estd em guerra, fomenta um efeito psicolégico na opinido publica, que
¢ contraproducente face ao objetivo pretendido, porque eleva as expetativas e as exigén-
cias de realizagdo de agdes militares espetaculares contra inimigos bem definidos. Ora, o
combate ao terrorismo ndo é travado desta forma nem, muitas vezes, com recurso a for-
cas militares! Exige, em primeiro lugar e acima de tudo, paciéncia e determinacgéo, para
além de segredo, boas informacdes, sagacidade politica, descri¢do no uso da forga, e que

as acOes cobertas dos servicos de informagdes permanecam secretas.

1.2 O inimigo e os seus objectivos e meios

Diz Sun Tzu, na Arte da Guerra:
Se conhecermos o inimigo e nos conhecermos a nds proéprios, seremos cem
vezes vitoriosos, caso contrario as nossas batalhas serdo contadas pelas nos-
sas derrotas.
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Por isso, e relativamente as organiza(;(')es terroristas, temos de encontrar resposta
para quatro perguntas fundamentais: quem sdo? o que as motiva? que alvos escolhem?
com que meios contam?

As respostas a estas questdes, da responsabilidade primdria dos servigos de infor-
magdes, sdo essenciais para planear o combate eficaz ao terrorismo contemporéneo, de
forma a podermos usufruir dos principios e dos valores civilizacionais das sociedades

democradticas ocidentais.

1.2.1 Quem sao?

Independentemente das causas que provocaram a génese e o desenvolvimento do ter-
rorismo contemporineo, a realidade é que os servicos de informacoes se defrontam com
organizagoes complexas, que abandonaram a tradicional estrutura piramidal, para ado-
tarem um modelo organizativo de rede ou malha mével e transnacional, que movimenta
e dispersa tanto os seus efetivos, a ponto de os tornar quase indetectdveis no seio dos
grupos sociais onde se inserem.

Com esta composicéo e tirando partido das possibilidades que oferecem as atuais tec-
nologias de informacgédo e comunicagdes (TIC), o comando e controlo, por parte dos seus
dirigentes, pode ser transnacional e discreto, o que reforca a estanqueidade das células
de ativistas e, acima de tudo, incrementa a seguranca da prépria organizagdo terrorista.
Por isso, o tipo matricial de estrutura complexa mével, transnacional e difusa potenciado
pelas TIC, dificulta imenso a pesquisa de informacdes preemptivas ou preventivas.

Desta forma, as organizagdes terroristas contemporaneas podem estabelecer células
dormentes, perfeitamente integradas e quase invisiveis nas sociedades ocidentais, cui-
dadosamente compartimentadas e com os efetivos dispersos, para dificultar o trabalho
dos servicos de informagdes. Essas células apenas aguardam por ordem que determine o
objetivo a atacar e o procedimento a utilizar, para ativar os meios humanos e materiais
necessarios a acao.

Assim sendo, o combate entre as organizagdes terroristas contemporaneas e os ser-
vigos de informacdes é desigual e com vantagens para as primeiras. No entanto, importa
referir que, neste combate, a principal oportunidade dos servigos de informacgdes resulta
do facto das organizagdes terroristas contemporaneas serem mantidas com base em rigo-
rosos critérios econémicos empresariais, o que constitui a sua principal vulnerabilidade.

Neste dmbito, ndo se pode abordar o fenémeno terrorista sem considerar a sua es-
treita relacdo com o crime organizado, isto é, com as estruturas de cardcter transnacional

que, através do branqueamento de dinheiro e do trafego ilegal de pessoas, drogas e ar-
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mas, fazem negdcios que superam o produto interno bruto de alguns paises. A sua arma
mais valiosa é o poder econémico. Através da extorsdo compram vontades, chantageiam
decisores, corrompem pessoas dentro das mais diferentes organizac¢des puiblicas ou pri-
vadas, e adquirem armamento e equipamento de Gltima geracdo tecnoldgica.

Da convergéncia entre o terrorismo e o crime organizado, ambos os setores saem
beneficiados. Com efeito, enquanto os grupos terroristas tém acesso a dinheiro, a pes-
soal mais qualificado, a novas tecnologias e a armamento diversificado, o crime organi-
zado beneficia do clima de instabilidade criado pelos terroristas, para levar a cabo as suas
acdes ilegais e criminosas.

Contudo, o crime organizado néo possui, nem o mesmo tipo de estrutura, nem as pra-
ticas operativas dos grupos terroristas contemporéneos, pelo que é de muito mais ficil
deteccdo. Por isso, quando os servigos de informacdes, no quadro das agdes de prevencio
do terrorismo contemporéneo, incidem as suas capacidades operacionais sobre as orga-
nizagdes e as pessoas que se dedicam ao crime organizado, aquilo que visam é ter acesso
rapido e eficaz aos potenciais protagonistas das acOes terroristas. Néo é, nem a lei o per-

mite, uma intromissdo nas competéncias das forcas policiais e das autoridades judiciais.

1.2.2 0O que as motiva?

No que respeita aos individuos que pertencem as organizacgdes terroristas contempo-
raneas, merece uma mencdo especial a figura do suicida, dotado de uma mescla de fé, de
fanatismo e de violéncia primdria, que alimenta a psicologia de quem decide imolar-se
por uma causa, provocando o maior nimero de vitimas possivel.

O aspirante a terrorista é escolhido e recrutado de qualquer segmento da sociedade,
desde licenciados e especialistas com uma sélida formacgédo universitdria, até analfabe-
tos dos bairros mais deprimidos, desde individuos com um acentuado caracter religioso,
até aos descontentes sociais, e desde individuos que tém cidadania norte-americana ou
europeia, até cidadios oriundos de outros continentes. Numa etapa posterior e, depois
de um treino bdsico, o terrorista contemporéineo recebe o endoutrinamento necessério
e a promessa da mais formosa e heroica das mortes. S6 lhe resta, por isso, esperar pelo
momento adequado.

Neste contexto, e relacionado com o fenémeno do terrorismo contemporineo, parece
necessario assinalar as quatro diferencas mais notaveis entre o terrorismo associado a
crencas religiosas e o laico, que tem como base motivos politicos ou econémicos. Desta
forma, poderemos perceber melhor como cada um deles busca a legitimidade das suas

agdes e estabelece os pardmetros do uso da forca.
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Em primeiro lugar, enquanto o terrorismo laico tem consciéncia da imoralidade das
suas ac¢des, embora as justifique para alcangar um fim, o terrorismo associado a crencas
religiosas considera a violéncia como um dever divino, fundamentado nas suas premis-
sas. Como se mata em nome de Deus, a discussdo ética ndo tem lugar.

Em segundo lugar, no terrorismo associado a crencas religiosas, a crueldade e os efei-
tos dos atentados, tanto psicolégicos, como de vitimas e danos materiais, sdo tremenda-
mente superiores aos do terrorismo laico. A razio fundamenta-se, principalmente, nos
diferentes mecanismos de justificacdo, na escala de valores, e em conceitos préprios de
moralidade.

Em terceiro lugar, enquanto o terrorismo laico procura a publicidade das suas cau-
sas politicas e econémicas pelo mediatismo dos atentados, e pelo impacto imediato nos
mercados e nas estruturas policiais e, por isso, deseja que sejam conhecidas pelo maior
numero de pessoas, provocando o menor nimero de vitimas, o terrorismo associado a
crencas religiosas pretende assassinar o maior niimero de infiéis, sem se preocupar com
as audiéncias.

Por fim, enquanto o terrorismo laico tem necessidade que as suas causas politicas e
econdmicas sejam aceites pela opinido publica, o terrorista animado por motivos religio-
sos ndo necessita de conquistar a simpatia e o apoio da sociedade, porque a sua audiéncia
é apenas Deus.

Sdo estas quatro diferencas fundamentais, que conferem a legitimidade para o terro-
rismo associado a crengas religiosas ser mais indiscriminado e ndo ter limites de qual-

quer natureza ao exercicio da brutalidade.

1.2.3 Que alvos escolhem?

As organizagdes e os individuos envolvidos no terrorismo contemporianeo podem es-
colher alvos seletivos, ou outros de 4mbito diversificado, sejam civis ou militares, sem
atenderem as fronteiras de cada pais. Em quaisquer circunstincias, os alvos especial-
mente provéveis, que requerem particular atencdo dos servicos de informacoes e das res-

tantes estruturas securitdrias dos Estados, sdo os seguintes:

+ As aglomeragdes de pessoas na ocasido de eventos desportivos, nas festas

nacionais, nos centros comerciais ou de lazer, nos parques tematicos, etc;

+ As instalacoes militares mais significativas, como sdo os quartéis-generais,
as bases aéreas ou navais, para além de navios de guerra em 4guas restritas

ou de aeronaves militares em fase de aproximacéo ou descolagem da pista;
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« As infraestruturas especiais, que proporcionam os servicos de telecomuni-

cacgOes, de energia, de gas e de dgua potavel aos centros urbanos;

« Os eventos de especial relevincia, como sio as cimeiras de Chefes de Estado

e de Governo, as reunides de organizagdes econdmicas, etc;

« Asrefinarias, os depdsitos de combustivel, as instalagdes nucleares, as indas-

trias que trabalham com gases ou materiais téxicos;
+ Asredes informdticas e de telecomunicacoes;

« Os interfaces e os meios de comunicacao, terrestres, aéreos e maritimos.

1.2.4 Com que meios contam?

Para levar a cabo as suas agdes, os grupos terroristas contemporéneos podem ter
acesso a todo um leque de meios, que vdo desde o armamento tradicional, até ao uso de
explosivos da dltima geracdo. Por outro lado, fruto da sua interagdo com o crime organi-
zado, também possuem os mais modernos meios informaticos e de comunicagdes.

Deve merecer especial atencdo dos servicos de informacdes, o potencial uso de armas
de destrui¢do massiva e de natureza quimica, biolégica, nuclear e radiolégica. Com efeito,
embora no passado este tipo de armamento tenha desempenhado um papel dissuasério
entre Estados, na atualidade este efeito foi superado, porque os grupos terroristas podem
levar a cabo as suas agdes, com recurso a este tipo de armas e sem obedecerem a qualquer
bandeira ou estrutura politica.

Acresce que a viabilidade logistica na aquisi¢do, distribuicdo e uso das armas de des-
truicdo massiva por parte dos grupos terroristas, torna-a uma questdo de suma trans-
cendéncia, o que leva os paises que se sentem ameacados, a considerar como inimigos os

governos ou Estados proliferadores irresponsaveis.

2. Papel dos Servigos de Informagdes

Chegados a este ponto, é altura de nos interrogamos sobre o tipo de consequéncias
que o fenémeno do terrorismo contemporéaneo tem sobre a nossa sociedade e como é que
os servicos de informagdes podem contribuir para a sua seguranca.

Para responder a primeira questdo de forma precisa, recorremos a um conceito ope-
racional, bem conhecido no ambito militar. Referimo-nos ao conceito clausewitziano de
centro de gravidade, isto é, o ponto da estrutura de poder de um ator que, uma vez afe-

tado, leva a desarticulacdo e inoperancia das suas forgas.
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Neste contexto, é possivel considerar como centro de gravidade das sociedades de-
mocraticas ocidentais a seguranca, entendida na sua conce¢ido mais ampla. Isto é, como
o estado de tranquilidade que garante os principios e os valores civilizacionais que nos
governam sem riscos elevados.

Sao trés os fatores que alimentam o desdnimo e a ansiedade ocidentais, associadas a

falta de seguranca:
+ A percecédo da incapacidade de defesa;
+ Aincerteza;

+ O sentimento profundo de impoténcia.

O resultado desta mistura de sentimentos é o terror que, quando é percebido pelas
sociedades ocidentais, estas exigem respostas de poder dos seus governos que, para esse
efeito, recorrem as estruturas organicas com os meios humanos e materiais, bem como
com o conhecimento necessédrio para anular ou desarticular a ameaca terrorista, redu-
zindo substancialmente o risco de ataque.

No poés 11 de Setembro, a tGinica resposta capaz de evitar o stbito terror dos norte
americanos, resultou das sinergias cooperativas entre as forcas de seguranca, as forcas
armadas e os servicos de informagdes dos EUA. Estas trés instituicdes, sob estreita coor-
denacido dos organismos para gestdo de crises, ao serem protagonistas de exce¢do na
prevengéo e no combate ao terrorismo, assumiram um papel determinante na seguranga
norte americana.

Em seguida, analisaremos apenas alguns aspetos relativos ao contributo dos servicos
de informagdes para o combate ao terrorismo contemporéneo. No entanto, desejamos
sublinhar que a resposta & ameaca terrorista é muito mais ampla e exige empenhamentos
diversificados, que ultrapassam largamente a estreita margem associada a visdo estraté-
gica que apresentamos de seguida, focalizada no contributo dos servicos de informacgoes,

e que pode ser sistematizada em quatro tarefas distintas:

+ Reduzir a ameaga terrorista, eliminando-a ou desarticulando-a;
+ Minorar a vulnerabilidade a ataques terroristas;

« Apoiar outras entidades a gerir as consequéncias de atentados;

+ Providenciar aconselhamento na drea da protecdo de seguranca.

Por serem razoavelmente conhecidos, os modos e os meios de atuacdo dos servicos

de informagoes no desempenho destas quatro tarefas, ndo consideramos relevante fazer
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aqui outras consideracdes. Parece-nos mais interessante referenciar os obstaculos ao seu
desempenho eficaz e enunciar algumas medidas que poderao ajudar a combater o terro-

rismo contemporaneo.

2.1 Obstaculos ao desempenho eficaz

O principal problema associado ao emprego dos servicos de informagdes no combate
ao terrorismo contemporineo, resulta da falta de coordenacéo institucional e internacio-
nal. Os paises aliados, internamente, tardam a desenvolver estruturas que coordenem os
seus servicos. No plano externo, a NATO e a UE néo criaram os mecanismos necesséarios
a articulacdo dos servigos dos paises membros.

E curioso notar que existem quartéis-generais e foram criadas forcas militares on call
para as novas missdes do pos guerra fria. Porém, o 11 de Setembro e os vérios e repetidos
atentados que se seguiram na Europa, ndo foram suficientes para que os aliados conside-
rassem a possibilidade de coordenacgéo dos seus servicos de informagoes, no quadro das
aliancas de seguranca e defesa em que participam.

A situacdo na NATO e na UE é preocupante, ndo s6 porque ndo existe uma verda-
deira estratégia comum de combate ao terrorismo, como os servicos de informagdes dos
diferentes paises, atuam sem a necessaria coordenacio. E certo que cooperam e trocam
algumas informacdes. Porém, isso é muito diferente da coordenacéo sistemdtica de estra-
tégias, de meios e de agdes para combater eficazmente um inimigo tdo complexo, mével,
transnacional e difuso.

Por outro lado, existe uma diversidade de conceitos, de formas e de métodos de acdo
dos servicos de informacdes aliados, que dificultam a sua interoperabilidade. Com efeito,
nem todos tém departamentos de combate ao terrorismo, e alguns servigos de informa-
¢oes ndo conferem a necessdria importancia ao combate ao crime organizado e a prolife-
racdo de armas de destruicdo massiva.

A falta de confianca bilateral e multilateral é outro importante obstdculo a efetividade
das agdes dos servicos de informagdes aliados. Com efeito, por um lado, os paises da
NATO e da UE sabem que os servicos de informacoes dos aliados fazem espionagem nos
seus territérios. Por outro lado, consideram que as informacgdes obtidas pelos seus servi-
cos de informacdes devem permanecer secretas, pelo que, ndo s6 nio as partilham pronta
e totalmente com paises aliados, como rejeitam as ideias tendentes ao desenvolvimento
de centros comuns de analise, que sirvam a NATO e a UE.

Também as rivalidades internas entre servicos de cada pais da NATO e da UE se

constituem como fatores limitadores do seu desempenho no combate ao terrorismo con-
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temporaneo. Assim acontece, porque tais disputas dificultam a partilha e a anélise de
informacoes e a adequada coordenacdo. Este problema é agravado pelo facto de as com-
peténcias entre os servicos civis e os militares, normalmente, nio se encontrarem bem
definidas e eficientemente ajustadas, existindo, até, nalguns casos, questdes constitucio-
nais e legais de base.

Por fim, salientamos que, de uma forma geral, os responsaveis politicos europeus nao
parecem ter desenvolvido uma consciéncia estratégica relativamente ao combate ao ter-
rorismo contemporaneo, semelhante & dos seus congéneres norte americanos, que en-
contraram uma férmula equilibrada para resolver as questdes suscitadas pela dialética
entre as visdes securitaria e garantistica das sociedades ocidentais.

Por isso, na Europa, nem mesmo os atentados de Madrid, Londres, Paris ou Bruxelas
modificaram substancialmente as atitudes e as sensibilidades sobre as formas de comba-
ter o terrorismo. Este facto tem dificultado o desenvolvimento dos quadros legais apro-
priados a atuacgdo dos servicos de informacoes europeus no combate & ameaca terrorista

contemporanea.

2.2 Medidas potenciadoras

Nestas circunsténcias, e para que os servicos de informagdes possam ter uma acdo de
maior relevo no combate ao terrorismo contemporaneo, parece-nos importante adotar,

entre outras, as seguintes medidas:

+ No ambito da NATO e da UE, devem ser criados departamentos de informa-
cOes capazes de contribuir para o combate ao terrorismo, que adotem uma

estratégia operativa comum e disponham de bases de dados comuns;

+ No campo de agdo interna de cada pais aliado devem ser:

— Criados centros especializados no combate ao terrorismo, capazes de
coordenar os esforcos operacionais e incrementar a partilha de informa-
¢oes dos diferentes departamentos com responsabilidades de seguranca;

— Articuladas as competéncias e as capacidades dos servicos de informacdes
civis e militares no combate ao terrorismo, o que implica uma revisdo da
legislacdo interna de cada aliado, e a definicdo dos meios operacionais de

resposta de cada servico;

+ A interoperabilidade dos servigos de informacdes aliados deve ser objeto de

melhorias significativas, tanto a nivel interno, como em ambientes multi-
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nacionais, a exemplo daquilo que a NATO e a UE tém conseguido para as

forcas militares;

+ O crime organizado, em especial os traficos de droga e de armas de destrui-
¢do massiva, bem como a lavagem de dinheiro, por potenciarem as ativida-
des e efeitos das acdes dos grupos terroristas, devem ser objeto de especial
atencdo dos servicos de informacdes e de intensa cooperagdo destes com as

forcas policiais e, no aplicével, com as autoridades judiciais;

+ Osrecursos humanos dos servicos de informagdes devem ser da melhor qua-
lidade, o que implica capacidade financeira para competir no mercado de

trabalho, recrutando e mantendo, nos seus quadros, os mais aptos;

+ As redes de pesquisa de informacdes no exterior devem ser desenvolvidas
e mantidas com um nivel de atuagdo compativel com a natureza da ameaca

terrorista;

» Os servicos de informagdes devem dispor de grupos secretos para atuagdo
no exterior do territério nacional, dedicados a deteccdo, a identificagdo e a
neutralizacio de alvos terroristas bem como a constituicdo e sustentacio das

redes de pesquisa de informagoes.

Esta tltima medida, pela sua sensibilidade, carece de alguma explicagdo complemen-
tar. Estes grupos estdo especialmente aptos para combater os terroristas no exterior do
territério nacional, sem recurso a forcas regulares e a infraestruturas permanentes. Sao,
na sua esséncia, uma forga especial militarizada e irregular, que integra combatentes de
alta rusticidade, adaptabilidade e asttcia.

A organizagdo e manutencdo destes grupos tornara os servicos de informagdes muito
mais eficazes, porque permitird ultrapassar a barreira cldssica da pesquisa de informa-
¢Oes cobertas, para passarem a intervir diretamente no combate ao terrorismo contem-
poréneo no exterior do territério nacional.

Ha opinides contrarias a criacdo destes grupos, que consideram as forgas militares
especiais perfeitamente preparadas para realizar as tarefas acima anunciadas. Também
ha paises onde as forgas armadas constituem unidades organicamente semelhantes as
referidas, que reportam aos chefes militares.

Acontece, porém, que os grupos secretos dos servicos de informagdes tém uma
forma de atuagdo muito menos formal que as forcas militares especiais, em termos de

procedimentos logisticos, organizativos e operacionais. Para além disso, como dispéem
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de grande flexibilidade, conseguem congregar apoio local. Por outro lado, o pessoal que
integra esses grupos, a par da experiéncia militar em forcas especiais, tem de possuir
grande conhecimento das regides onde vai atuar, facilidade de aprender linguas e total
disponibilidade no campo da formacéao especifica. Neste &mbito, é sujeito a uma demo-
rada preparacgdo, onde aprende as técnicas de infiltracdo clandestina em paises e organi-
zagoes hostis, os cddigos de comunicagdes, a recuperacgdo de mensagens, o recrutamento

de agentes, a vigilancia, o contraterrorismo e o salvamento de reféns.

Conclusao

Para concluir, referimos que, no combate a ameaca terrorista que marca o século XXI,
¢ relevante considerar, em primeiro lugar, os interesses que ddo corpo a seguranga na-
cional e, relativamente aos quais, os aliados devem lutar pela sua preservacédo. Séo esses
interesses, de cardcter nacional mas comuns a todos os membros da NATO e da UE, que
suscitam duas reflexdes finais.

Em primeiro lugar, esses valores nacionais partilhados pelos aliados, extravasam a
concecdo vestefaliana de interesses ligados a soberania, a sobrevivéncia, ao territério na-
cional e as institui¢cdes do Estado, para abarcarem outras conveniéncias comuns, nomea-
damente principios e valores civilizacionais mais amplos, cuja preservacio exige solucdes
regionais e internacionais, destinadas a conter os efeitos das a¢des terroristas.

Em segundo lugar, os interesses nacionais partilhados pelos aliados, tanto podem ser
afetados por terroristas que se encontram no exterior como no interior das fronteiras
de cada membro da NATO e da UE. Como tal, ndo faz hoje sentido continuar a falar-se
em seguranca nacional interna e externa. Com efeito, é a determinagdo da condicdo de
terrorista que se deve constituir como requisito primacial para centrar todo o problema
da seguranca nacional dos aliados face ao terrorismo contemporéneo, porque ¢ essa qua-
lidade do protagonista, que evidencia a causa determinante do fenémeno terrorista!

Nestas circunsténcias, a identificacio e a valorizacéo do terrorista é imprescindivel
para, no quadro da estratégia de combate ao terrorismo contemporaneo, se definirem
as hipéteses e os prazos criticos de atuacdo dos servicos de informacdes e dos restantes
instrumentos securitarios dos aliados.

Neste esforco, a localizagdo geogréafica da ameaca néo deve servir de base a uma com-
partimentacdo do conceito de seguranca nacional, segundo as fronteiras de cada pais
aliado, porque o terrorismo contemporineo ¢ uma ameaca estruturalmente complexa,
dispoe de grande mobilidade e possui um caracter transnacional e difuso, que néo res-

peita esses limites politicos. Por isso, nio podemos nem devemos codificd-lo, verdadeira-
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mente, COmo uma ameaga para a seguranca interna, que nio seja, também, para a segu-
ranca externa, nem distinguir se deve ser combatido por forcas e servicos de seguranca,
sem requerer o contributo das forgas militares e vice-versa. O terrorismo contempora-
neo, passou a reclamar dos paises aliados uma resposta conjugada e cooperativa, com
recurso as estruturas orginicas militares, policiais e dos servigcos de informagoes em
perfeita coordenacdo, de forma a criarem-se efeitos sinergéticos, impossiveis de atingir
com a compartimentacio ndo concertada e estanque que ainda existe nos aparelhos se-
curitarios dos Estados.

Finalmente, refere-se que, por mais sucessos que os servicos de informacdes aliados
tenham no combate ao terrorismo contemporéneo, nunca poderemos desfrutar de uma
seguranca completa. Na realidade, é impossivel afirmar garantias absolutas de sucesso
no contraterrorismo. Porém, esta limitacdo ndo deve constituir motivo para alarme ou
desmotivacdo. Trata-se, apenas, de estarmos alerta. Alerta como cidadios e alerta em
todas as forcas e servicos com responsabilidades nos setores da seguranca e defesa dos
paises da NATO e da UE.

Se todos procedermos assim, as capacidades securitdrias do Estado poderéo atuar no
momento préprio, com o ritmo certo e a adequada duragdo no tempo, tirando partido
dos meios humanos e materiais existentes, de forma a que os terroristas ndo disponham
da liberdade de agdo, que confere a iniciativa e a surpresa, essenciais a concretizagio dos
atentados brutais, criminosos e indiscriminados sobre as vitimas inocentes.

Neste esfor¢co de combate global ao terrorismo contemporaneo, os servigos de infor-
magcdes sdo essenciais para tornar a NATO e a UE mais segura, de forma a que os cida-

daos dos paises aliados possam continuar a viver num espaco de tolerincia e de liberdade.
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1. Mapeamento do Terrorismo Estratégico

Numa conferéncia internacional em que recentemente
participAimos em Luanda, aborddmos o fenémeno do terro-
rismo transnacional de matriz islamica como um Terrorismo
Estratégico, i.e. como um instrumento de uma estratégia in-
direta de um Estado ou de uma macro-organizagdo, que visa
através da ameaca ou da realizacdo de operacgoes de terrorismo
indiscriminado e/ou seletivo, enfraquecer a posicdo de outros
Estados na ordem internacional, procurando ganhar vanta-

gens estratégicas (Heitor Romana, 2018).
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O terrorismo transnacional compreende um “terrorism cycle”, que segundo Rudner

(2013, p. 962) envolve as seguintes fun¢des operacionais:
a) Planeamento estratégico;

b) Recrutamento de ativistas e operacionais;

¢) Treino;

d) Recolha de fundos e transferéncias financeiras;

e) Logistica;

f) Informagdes, contrainformagdes e seguranga protetiva;
g) Comunicagoes;

h) Propaganda, agitacdo e doutrinagéo

i) Células adormecidas e safe houses;

)

k) Reconhecimento dos alvos

Preparacdo tatica;

1) Operagdes contra os alvos

Na nossa perspetiva, o estudo do ambiente geopolitico e geostratégico do Terrorismo

Estratégico implica uma leitura integrada dos seus fatores estruturantes , tais como: a

sede do poder estratégico, a inspiragdo ideoldgica e o modelo organizacional/operacional

(governance), na linha da teoria de Adriano Moreira sobre a andlise tridimensional do

poder. Para além destes elementos macro, o mapeamento do Terrorismo Estratégico, na

linha da sistematizagdo de Rudner, deve contemplar os seguintes pontos:

1. Estrutura politica » Mecanismos de decisio

» Bureaucratic politics

2. Estrutura operacional = Estdtica
= Mével

3. Avaliacido da funcionalidade geopolitica = Regional
= Global

4. Alvos (regionais/globais) = Estratégicos
= Taticos

= Instrumentais
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5. Recrutamento = Religioso
= Ideoldgico
» Anémico
6. Narrativa = Politica

= Religiosa
= Operacional

7. Treino = Politico
= Operacional

8. Mobilizacédo de apoios = Politicos
= Religiosos
» Financeiros
= Logisticos

O Terrorismo Estratégico assume um locus politico com grande impacto na estabili-

dade interna dos Estados-alvo e com implicactes geopoliticas e geoestratégicas, expressas:
a) Na redefini¢io da hierarquia de prioridades de governacio;

b) Na reconfiguracdo da balanca de poderes interna dos Estados;

¢) Na reorientacio de aliancas politicas e militares;

d) No condicionar dos mecanismos e processos de funcionamento

dos sistemas econémicos;
e) Na agudizacéo de tensdes étnico-culturais (Heitor Romana, 2005, p. 32);

f) Na estabilidade de fronteiras e na criacdo de novos “shatterbelts”.

2. Comportamento estratégico da Al-Qaeda

O terrorismo de matriz islamica, em especial o associado ou inspirado no sistema da
Al-Qaeda, afigura-se constituir a mais operativa aplicacdo do conceito de Terrorismo
Estratégico e dos seus fatores estruturantes, tendo por antecena os interesses geopoliticos
e geoecondmicos da Ardbia Saudita e do Irdo.

A percecido da Al-Qaeda, enquanto organizacgdo e enquanto ator politico e agente de
uma “geopolitica por procuracio”, requer uma abordagem analitica que deve incluir na
nossa perspetiva o estudo do seu comportamento estratégico, i.e., a forma como constroéi

o quadro de valores e simbolos religioso, ndo compativel com formas seculares de poder
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politico, como legitima a global warfare, como interpreta e explora os desequilibrios no
sistema internacional , como estabelece a narrativa sobre o inimigo, e como projeta a
Umma enquanto nagéo transnacional, e como organiza a tomada de decisdo estratégica.

A sua concecdo global transforma a Al-Qaeda num ator néo estatal que atua em va-
rias dimensdes: a ideoldgica e a da tomada de decisdo estratégica. A Al-Qaeda assume
uma posicdo de “challenger” politico. Emerge como um contrapoder geostratégico. Ndo
tem capacidade para alterar a ordem vigente, mas possui capacidade para afetar a estabi-

lidade do sistema internacional e desgastar os “major players”.

A natureza estratégica do terrorismo transnacional de matriz islamica estd bem ex-
pressa na rede geopolitica operacional da Al-Qaeda que se estende da China a Nigéria,
identificando-se o mapeamento das seguintes grupos e macro-estruturas afiliadas ou
com ligacoes: East Turkistan Islamic Movement (China, Xinjiang); Abu Sayaf (Filipinas);
Jemaah Islamiyah (Indonésia, Singapura, Malésia); Lashkar — e-Taiba (India, Paquisto);
Haqqani (Talibas — Afeganistdo e Paquistdo); Emirato do Cducaso (Rassia, Chechénia,
Ingushetia, Daguistao); Al-Qaeda no Iraque (Iraque); Al-Qaeda na Peninsula Ardbica —
AQAP (Ardbia Saudita, Yemen ); Horas Al-Din ( Siria); Al-Qaeda no Magrebe Islamico —
AQUIM (Marrocos, Argélia, Tunisia, Libia, Mali, Niger, Burkina Faso, Costa do Marfim);
Al-Shabaab (Somadlia, Quénia); Boko Haram (Nigéria).

A rede da Al-Qaeda permite-nos concluir que estamos na presenca de uma agenda

que contempla:
a) Uma campanha de proselitismo religioso transnacional;

b) A aplicacédo de processos negociais préximos de uma “politica externa” mul-

tivetorial;

¢) Uma profundidade estratégica continental e maritima e o estabelecimento

de “gateways’.

Inserindo-se no quadro do que designamos por terrorismo estratégico, Martin Rud-
ner (2013) apresenta as dindmicas operacionais da Al-Qaeda, definindo-a como a maior
ameaca a seguranca mundial, dada a sua natureza de “constelacdo”, a sua capacidade de
“warfare” e a sua ideologia transnacional.

O Terrorismo Estratégico de matriz islamica, de que a Al-Qaeda constitui exemplo,
estd escorado num conjunto de conceitos e ideias que sdo operacionalizadas de forma

integrada, a saber (H. Romana, 2018):
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a) A dissimulagéo preventiva;

b) A “determinacgdo espiritual”;

¢) A utilizacdo de conceitos estratégicos ocidentais;

d) Estratégia de radicalizacdo de movimentos andmicos através das redes sociais;
e) Mobilizagédo ideoldgica;

f) Internacionalizagdo do recrutamento ;

g) Os media como meio da mensagem de uma vontade transnacional;
h) O poder de uma “superioridade moral”;

i) A Jihad como salvacdo para uma crise civilizacional;

j) A Umma (comunidade sem nagdes) é o fator de unido universal;

k) O proselitismo como tatica (Jihad global);

1) Construcdo de uma base histérica-fundacional (revivalismo da civilizagdo

islamica).

Num plano mais alargado, a anélise contextual do “Plano” da Al-Qaeda evidencia, na

nossa perspetiva, a existéncia de uma grande estratégia que parece comportar:

1. Uma componente ontoldgica constituida por uma doutrina e por uma me-

moria mobilizadora de uma Umma global — da nagdo ao Estado?

2. Uma componente estratégica sistémica formada por uma cultura geopo-
litica de desterritorializacdo e de construgdo de uma narrativa que com-
porta uma geopolitica préxima (espago islimico) e uma geopolitica afastada
(espago do Ocidente) e por uma cultura estratégica inspirada no reviva-
lismo salafita, que valoriza a dissimulagdo preventiva e uma légica de agéo
préxima das técnicas de guerrilha. Uma visdo parabellum sobre o sistema
internacional, situando a utilizacdo da violéncia entre a légica das conse-
quéncias (atacando o inimigo segundo um quadro de referéncias préprio
do modelo do ator racional), e aquilo que designamos por légica da contin-
géncia (levar a cabo ataques de grande violéncia para criar um ambiente de

crise permanente);

3. Uma componente funcional assente num sistema decisério macro-susten-
tado pelos subsistemas organizacional (descentralizagdo celular e redes de

projecdo operacional), comunicacional (técnicas de propagacéo e aceitagio
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da narrativa e de mobilizacdo), e informacional (estruturas de andlise ope-
racional e de intelligence e de segurancga das operagdes), com uma elevada

plasticidade; aspeto que Ranstorp (2014, p. 41) sublinha:

Over the years, effective organizational structures by terrorist groups have
adapted to changing circumstances. Such adaptations have included ex-
panding an organization’s logistical infrastructure to conduct sophisticated
operations regionally and transnationally, upgrading the security capability
to evade monitoring and penetration by counter-intelligence / counter-ter-
rorist agencies, and the acquisition of new communications technologies,
such as satellite telephones and Internet encryption devices, that allow op-
eratives at all levels to communicate efficiently with one another without
detection. As a result, terrorist organizational patterns have evolved.

Parte dos objetivos de uma Grande Estratégia da Al-Qaeda estdo contidos num do-
cumento designado por “Plano Estratégico para Vinte Anos”, que terd sido fornecido por
um dirigente da Al-Qaeda ao jornalista jordano Fouad Hussein. O Plano esta dividido em
sete grandes metas geostratégicas gradualistas estruturadas na Jihad, na mobilizacdo da
Umma, na eliminagéo dos inimigos do Isldo e dos regimes apdstatas e na criagdo de um
ambiente geopolitico de caos global.

Da leitura integrada de vérias fontes abertas avulsas, e da interpretacdo do documento

apresentada por Rudner (2013) , apresenta-se a seguinte sintese sobre as sete etapas:

1. O “Acordar”(2001/2003) — Provocar o EUA. Levar o Ocidente a atacar o Is-
lao e assim conseguir recrutar o maior nimero possivel de mugulmanos a

volta do Jihadism;

2. O “Alerta” (2003/2006) — Levar o Ocidente a uma posicédo de alerta e defesa
permanente face a ameaca de ataques terroristas. Desgastar o modelo de-
mocréatico do Ocidente;

3. A “Ascensdo” (2007/2010) — A transformag¢do num movimento com impacto
mundial. Foco na Siria e no Iraque com o objetivo de ganhar mais apoios

junto dos Estados de maioria Sunita;

4. O “Combate aos Apdstatas” (2010/2013) — Obrigar os governos arabes a
apoiarem a Al-Qaeda — os que o nio fizessem seriam alvo de ataques (Tu-
nisia, Libia, Egito, Turquia);

5. A “Declaracdo do Califado”(2013/2016) — Mobilizacédo e articulagdo de to-

das as forcas mugulmanas contra os inimigos do Islao. Enfraquecimento do
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Ocidente. Provocar o colapso econdémico e a instabilidade politica. Recurso

ao ciberterrorismo;

6. O “ Confronto Total” (2016/2020) — Levar a cabo uma “guerra global” con-

tra o Ocidente e seus apoiantes com a utilizacdo de meios altamente letais

(guerra quimica, bioldgica e nuclear);

7. A “Vitéria Definitiva” (2020) — Derrotar o Ocidente através do confronto

direto e de operacdes subversivas. Estabelecimento do Califado Global.

As sete etapas atrds sintetizadas parecem evidenciar a existéncia de uma agenda geo-

politica suportada por uma operacgdo de subversio indireta ou para-subversio (Sousa

Lara,2011) que configura um quadro de “insurgency”. Neste sentido deverdo ser interpre-

tados os documentos publicados em 2014, por um érgao de comunicacio social associado

a Al-Qaeda — AQAP, sobre estratégia militar e métodos de combate, incidindo entre ou-

tros aspetos de uma estratégia global, os respeitantes ao recurso a estratégia indireta

assente essencialmente em manobras de subversdo tendo por objetivo destruir o “centro

de pensamento” e desgastar a moral do inimigo. Na analise desses documentos realizada

por peritos do ICT Jihad Monitoring Group (2014):

While the direct strategy aims to destroy the enemy in a swift battle, in-
direct strategy involved a patient war of attrition with the goal of under-
mining the enemy’s security and stability, and crumbling the enemy both
materially and mentally at once, with the main goal being to break the com-
mander’s spirit(...) indirect strategy does not aim to eliminate the enemy’s
soldiers, but focuses on destroying the “nerve centers” of the enemy, and on
damaging the morale of the commanders.

O’Neill (2005: pp. 65-66) considera que, como ja atras afloramos, a Al-Qaeda desen-

volve uma estratégia de atuacdo que é muito préxima da estratégia de insurreicdo. Afirma

o autor:
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Even though Al Qaida may not have fully developed an overall strategy for
conducting an insurgency, several tenets of its thinking, as well as its be-
havior, suggest a gradually evolving, coherent approach. Al Qaida’s clearly
articulated long-term goal is, as we have noted previously, to establish a
global political system(...) Al Qaida main focus is not concentrated within
the borders of a given country. Instead, the entire globe is considered a bat-
tlefield, with attacks possible anywhere.
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Na leitura que faz das estratégias de insurreicdo, O’Neill (2005) enuncia algumas das
suas componentes, as quais, separadas ou integradas, estdo na nossa perspetiva presentes

na manobra subversiva da Al-Qaeda, aqui sumariadas:

1. Estratégia de conspiragdo. Diz respeito a execucgdo de operagdes que con-
duzam a criacdo de um ambiente de golpe e de enfraquecimento do poder

instituido levando ao afastamento das liderancas dos Estados e ao caos;

2. Estratégia de guerra popular prolongada/a¢do armada. Inspirada no mo-
delo maoista de subversdo e de guerrilha. «A Long War. The war al-Qaida
fights will be a long war, requiring patience and careful calculation. The au-
thoritative source here is the writing of Sayyid Qutb, and he merits quoting
at length on this critical point» (Mark Long, 2006, p. 26). Esta estratégia é
formada por trés fases estratégicas:

a) Defensiva (quando o inimigo estd na ofensiva, os insurgentes deverdo
concentra-se na sobrevivéncia). «Pursuant to political mobilization, cel-
lular networks are created, political organizers engage in propaganda ac-
tivities to win popular support, and terrorists carry out selective acts of

intimidation against recalcitrant individuals» (O’Neill, 2005, p. 51);

b) Desgaste (recurso sistemdtico a a¢des de guerrilha com consolidagdo de
uma base de apoio politico e consolidacdo de estruturas de suporte lo-
gistico e humano preparadas para apoiar a destruicdo do poder do ad-

versario);

c) Ofensiva (passagem do atentado a ataques quase convencionais e aposta

na guerra psicolégica, visando o colapso politico do adversério).

3. Estratégia de guerrilha urbana. O terrorista assume uma posicdo visivel no
teatro de operacdes em meio urbano, recorrendo a armamento e a técni-
cas de intervencgéo rapida. Recurso a acdes de violéncia indiscriminada em
ambiente de grande concentragdo populacional. Utilizagdo de “lobos solita-
rios” como elemento tatico de terror psicoldgico altamente “remunerador”,
i.e., o efeito de inseguranca generalizada é obtido através de unidades isola-
das, cuja monitorizacédo é dificil de fazer por parte das forcas e servicos de

intelligence.
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Notas finais

A anilise do terrorismo estratégico, considerando a sua complexidade convoca o con-
tributo dos estudos politicos e estratégicos através do cruzamento dos modelos teérico-
-conceptuais da Ciéncia Politica, das Relagoes Internacionais e da Estratégia.

Os vetores da narrativa, do modelo operacional e da geopolitica aplicada sdo centrais
para o entendimento da evolugdo dos processos do locus politico do Terrorismo Estraté-

gico. Esses vetores ddo-nos a percecdo da dindmica operativa da Al-Qaeda, a saber:

a) Narrativa — De um confronto Islao versus Ocidente infiel a um confronto

entre ideologias societarias;

b) Modelo Operacional — Do atentado terrorista ao ataque com caracteristicas
de guerrilha urbana;

¢) Geopolitica aplicada — Da projecdo da agdo geograficamente limitada a 16-

gica das areas de influéncia global

A evolugdo do locus politico da Al-Qaeda afigura-se ir no sentido da sua transforma-
¢do em agente de um processo subversivo, que tem no terrorismo o fator determinante.

A ameaca do Terrorismo Estratégico, expresso na atuacdo da Al-Qaeda, configurada
pela estratégia de exploracdo de contradi¢oes no espago geopolitico do Ocidente, podera
tendencialmente registar um aumento na Europa. Tal dever-se-4 as vulnerabilidades po-
liticas do espa¢o da Unido Europeia, cuja resposta a ameaca do terrorismo estratégico nao
é sistémica nem integrada. Com efeito, os ataques contra Estados da UE tém um efeito
politico e psicoldgico no todo da UE, mas a resposta néo é integrada, mas sim dada por
cada um dos Estados alvo das a¢des terroristas.

Ainda num exercicio aproximado de cenarizacio, considera-se que a Al-Qaeda po-
derd vir a aumentar a sua ligacdo em vdrias partes do mundo a grupos extremistas de
alta violéncia, no quadro, como no texto ja foi aflorado, de refor¢o da sua estratégia de
desgaste politico do Ocidente e dos regimes “apdstatas”, tendo por antecena o reforgo de

uma geopolitica e de uma geoeconomia do espago religioso-ideolégico sunita.
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Abertura da lll Conferéncia
Internacional sobre
Terrorismo Contemporaneo

Manuel Meirinho
Presidente do ISCSP-ULisboa

IN ‘
g.lENClAS,SQﬂ \IS ¢-

Realizamos hoje a terceira edi¢do da Conferéncia Interna-
cional dedicada ao fendmeno do Terrorismo, um evento ini-
ciado em 2015, numa perspetiva nacional, tratando na altura a
matéria dos Desafios a Seguranga Interna no séc. XXI.

Em 2016, no quadro das comemoracdes dos 110 anos desta
instituicdo efetudmos a segunda edicdo. Refletimos sobre o
Terrorismo Contempordneo, abordando a vertente transna-
cional do fenémeno, a cooperacdo internacional, o financia-
mento, o ciberterrorismo, o papel dos meios de comunicacao,
o contraterrorismo e a cultura estratégica. Voltamos agora ao

debate do mesmo tema, olhando-o, como o préprio titulo da
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conferéncia enuncia, numa abordagem multidisciplinar: do lado da conjuntura, dos ins-
trumentos de andlise estratégica e das medidas e politicas de contraterrorismo.

Esta abordagem ndo podia estar mais em linha com a nossa matriz cientifica e peda-
gogica que leva mais do que um século. Esta matriz é trave mestra da nossa cultura cien-
tifica que mantém e reforca a opgéo pela via transdisciplinar como modelo observante
dos fenémenos sociais e politicos, sempre sujeito a prova dos factos.

Subscrevemos a utilidade deste saber. Acompanhamos um ilustre professor desta
casa, Anténio Marques Bessa, quando escreveu no seu Olhar do Leviathan — Uma Intro-
dugdo a Politica Externa dos Estados Modernos:

num tempo dominado pelo pronto a pensar e pelos fazedores de opinido,
é o cultivo dos aparelhos teéricos multidisciplinares que garante solidez a
interpretacéo e a explicagdo da realidade, sabendo, apesar de tudo, que esta

é sempre mais complexa do que qualquer modelo.

O estudo do Terrorismo recebe, nesta escola, os contributos da Ciéncia Politica, das
Relagdes Internacionais, dos Estudos Estratégicos e de Seguranga, da Histéria, da Socio-
logia, da Antropologia, da Economia Politica, e até das Ciéncias da Comunicagdo, num
saber combinado, mas necessariamente inacabado.

Com esta iniciativa, ja reunimos aqui um vasto conjunto de especialistas nacionais e
internacionais de mérito provado e que integram uma comunidade epistémica que nos
tem deixado contributos valiosos nos dominios do saber e do saber fazer. Esta é uma das
razdes maiores da Academia. Ser geradora e dinamizadora de comunidades de saber,
orientadas para o debate e partilha do conhecimento, mas, sobretudo, para pensar no
tempo longo.

O Instituto Superior de Ciéncias Sociais e Politicas, com este evento, que ja é marca
e que queremos realizar anualmente, dara assim a sua modesta participacdo no forta-
lecimento desta missdo da universidade. O nosso contributo no tratamento da matéria
que nos ocupard hoje alarga-se a formacéo avancada, especialmente nos programas de
mestrado e de doutoramento da area de estudos politicos e estratégicos.

Levamos quase quarenta anos de ensino na area da Ciéncia Politica, das Relagdes
Internacionais e da Estratégia, incluindo de forma direta ou indireta o problema do Ter-
rorismo em muitos planos de estudo. Por via da nossa Escola de Estudos Politicos e Es-
tratégicos, temos reforcado estas preocupacdes na vertente de formacio especializada,
onde oferecemos cursos de pds-graduacdo em Informacdes e Seguranca, Terrorismo e

Contraterrorismo, Governance and Strategic Intelligence, entre outras.
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Também nesta vertente persistimos no cultivo e refor¢o da nossa cultura cientifica:
aos alunos néo lhe dispensamos o convivio com o pluralismo analitico, o dominio da
diversidade metodolégica, a busca da integracdo de saberes, e a exigéncia de qualidade
nos resultados.

Ao ensino juntamos a componente de investigacdo, acrescentando valor a matriz
cientifica. Sdo muitos os nossos docentes que se ocupam desta laboriosa tarefa, indivi-
dualmente ou em rede, ainda que quase sempre a titulo provisdrio ou a meio-tempo, por
forca da exiguidade dos recursos e das multiplas tarefas que sdo chamados a desempe-
nhar. Mesmo assim, orgulhamo-nos da producéo cientifica na drea, com largas centenas
de publicacdes de referéncia, artigos em revistas indexadas, centenas de dissertacdes de
mestrado e varias dezenas de teses de doutoramento.

Voltando ao nosso tema de hoje, juntando a dinamizacdo de uma comunidade
epistémica, a formacdo e a investigacdo, creio que esta escola presta ja um significativo
contributo, para ajudar a compreender e a explicar o fenémeno do Terrorismo.

Tenho insistido na ideia de que a Universidade deve ser entendida como parceiro es-
tratégico de cooperacio, particularmente no ambito do desenho e implementacéo de po-
liticas publicas de prevencédo e combate ao terrorismo. Em Portugal isto ainda ndo acon-
tece. Pela nossa parte continuaremos a trabalhar para que este reconhecimento aconteca.

Antes de iniciarmos as sessdes temadticas, gostaria de agradecer a participagdo dos
conferencistas nacionais, o Secretario-Geral do SIRP, Julio Pereira, e os Professores Hei-
tor Romana e Rui Pereira, bem como aos nossos jovens professores Nuno Canas Mendes,
Sandra Baldo e Andrea Valente. Agradeco especialmente aos participantes internacionais:
Raffi Gregorian, Coordenador para os Assuntos Regionais e Multilaterais do Gabinete
de Contraterrorismo do Departamento de Estado do EUA; Holger Klitzing, conselheiro
politico da Embaixada da Alemanha; Boaz Ganor, do Instituto Internacional de Contra-
terrorismo (Herzliya) de Israrel e Ashutosh Xexabalaia, diretor executivo da SolveX.

Cumprimento os responsaveis pela Comissdo Cientifica, Professores Heitor Romana
e Teresa Almeida e Silva pela elevada qualidade do programa e pelo seu empenho na
organizacdo dos trabalhos, agradecendo também o apoio do nosso aluno Hugo Costeira.

Permitam-me ainda uma referéncia muito especial a sua Exceléncia o Presidente da
Republica que, a semelhanca da edicdo anterior, mais uma vez concedeu o seu alto patro-
cinio a esta conferéncia, relevando-se assim, a importéncia politica e institucional que o
tema assume para o pais. Estou certo que os trabalhos de hoje serdo um importante con-
tributo para a melhor compreenséo do terrorismo contemporineo, como acrescentardo

valor & nossa escola e a Universidade.
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Terrorismo Contemporaneo:
a perspetiva alema

Holger Klitzing

ERIOR DL
SOCIAIS E POLIT
UNIVERSIDADE DE LISBOA

CONFERENCIAINTERNACIONAL

Aproveitando a oportunidade para apresentar a perspetiva
alema sobre o terrorismo contemporaneo, pretendo™ delinear
a maneira como vemos o terrorismo internacional como de-
safio estratégico e quais os instrumentos disponiveis para o
enfrentar.

O terrorismo internacional, motivado pelo islamismo, visa
semear medo e temor. Assim, constitui uma ameaga nio so-
mente a liberdade individual e a seguranca das nossas socie-
dades abertas, mas também mina as estruturas estabelecidas

da ordem internacional. A situacdo de ameaca neste contexto

[a] Trata-se de opinides pessoais do autor e ndo necessariamente as da Embaixada
da Alemanha/do governo federal aleméo.
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¢ dindmica — e ndo somente desde o 11 de setembro 2001. Os riscos que enfrentamos
ndo serdo os mesmos daqui a 10 anos. Por causa disso, as nossas autoridades de seguranca
enfrentam grandes desafios.

Quanto a Alemanha, deixou de ser um pais onde os terroristas sé passavam em tran-
sito e tornou-se um dos paises alvos do terrorismo internacional. A realidade do perigo
ficou evidente com o atentado motivado pelo islamismo em Berlim em meados de dezem-

bro de 2016, que deixou 12 mortos e numerosos feridos. Temos de constatar também que:

1.°) Entre nés ha um niimero ainda crescente de “potenciais perpetradores de

atentados” (a quem chamamos Gefihrder em alemio);
2.°) Hé muitas pessoas que foram para as zonas conhecidas de guerra;

3.°) Cresceu o numero de simpatizantes de grupos salafistas (cerca de 11 mil
pessoas na Alemanha — entre os aproximadamente 4,5 milhdes de mugul-

manos a viver no nosso pais).

Certo é: Ndo vamos deixar o terrorismo restringir nem o nosso modo de vida nem
a nossa cultura de vida em liberdade. A Alemanha é um pais cosmopolita que oferece
espaco e oportunidades de desenvolvimento a uma sociedade diversa.

Certo é também: Nio chega enfrentar este problema somente com medidas repres-
sivas. Tal como o terror quer produzir efeitos de maneira abrangente e fundamental,
temos também de enfrentd-lo totalmente, com uma resposta tdo multifacetada como
concertada e calibrada. Por causa disso, o extremismo islamico significa um desafio para
toda a nossa sociedade. Ou seja, a nossa resposta tem de ser uma resposta politica. Esta
resposta tem de incluir vdrios patamares tais como a perseguicdo criminal, o financia-
mento do terrorismo, o recrutamento — e, finalmente, as causas por detras de qualquer
radicalizacdo. Temos de atuar ja antes de processos de radicalizagdo se transformarem
em ameagcas terroristas. Entdo, represséo e prevencdo tém de andar de méo dada. Nesse
sentido, um esfor¢o preventivo sustentdvel marca uma democracia capaz de se defender
sem abrir méio dos seus principios fundamentais.

Assim, o governo federal aleméo tomou um grande leque de medidas quanto a legis-
lagéo, organizacdo e politica social rumo ao combate ao terrorismo internacional. A base
destas medidas é constituida pela chamada «estratégia do governo federal para a preven-
¢do do extremismo e do fomento a democracia», adotada em julho de 2016 em confor-
midade com as metas da estratégia europeia (o impulso inicial para o desenvolvimento

desta estratégia foi o terrorismo neonazi do grupo chamado NSU. Nio se limita, entdo,
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ao extremismo islamico). A estratégia alema visa integrar as varias dreas da atuacdo. Para
este fim, o governo aleméo disponibilizou, até 2020, 400 milhdes de euros. No inicio de
2017, foi acrescentado um programa de prevencido especificamente contra o extremismo
islamico (o esboc¢o do or¢camento para 2018 prevé mais 100 milhdes de euros para isso).
Ha cinco metas que servem de orientagdo para esta estratégia abrangente seguida

pelo governo federal, que eu gostaria de apresentar de seguida.

1. Destruir estruturas terroristas

Aprofundar a investigacdo policial para, antecipadamente, dominar o terrorismo e
afastd-lo. Vérios processos judiciais acabaram em longas penas de prisio — mais um
facto importante no combate ao terrorismo. A recolha e anilise de informacoes sio ele-
mentos chave para ter sucesso. E imprescindivel, nesse sentido, a colaboracio estreita
entre todas as agéncias de seguranca quer nacionais quer internacionais.

A arquitetura dos 6rgédos de seguranca alemdes é caracterizada por dois aspetos que
queria destacar: por um lado, a Alemanha é um Estado federal, o que significa, neste
contexto que, tanto o governo federal bem como os Estados federados, dispdem das suas
préprias agéncias de seguranca com tarefas especificas. Por outro lado, a paisagem das
agéncias de seguranca é marcada pela exigéncia de separacdo institucional entre policia
e servicos secretos.

Na pritica, isso significa que as agéncias de seguranca sdo obrigadas — por causa dos
seus pelouros e competéncias diferentes — a trocar informacdes reciprocamente. Uma
grande parte do combate ao terrorismo islamico faz-se no Centro Comum de Defesa
contra o terrorismo (GTAZ na sigla alemad), a instituicdo que redne fisicamente os re-
presentantes das agéncias do governo federal e dos Estados federados envolvidos nesta
matéria. Desta maneira, alguns atentados foram evitados. Infelizmente, nem todos, como
foi o caso do Breitscheidplatz, em Berlim.

Hoje em dia, o chamado “banco de dados contra o terrorismo” liga os conhecimentos
das policias e servigos secretos do governo federal e dos Estados federados sobre o ter-
rorismo internacional. Assim, essas informacdes sdo facilmente acessiveis para todas as
agéncias participantes. Ao mesmo tempo sdo abrangentemente respeitados quer aspetos
da protecdo de dados quer as exigéncias de protecido de fontes e segredos. Concluindo: as

redes dos terroristas enfrentam uma rede das agéncias de seguranca.
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2. Combater as raizes do terrorismo

Uma prevencgdo que ja aborda as raizes de processos de radicalizacdo constitui um
elemento chave no combate ao terrorismo que usa a religido para fins antidemocraticos.
Os grupos terroristas procuram intensamente novos apoiantes e, as vezes, duma maneira
muito profissionalizada. Particularmente, susceptiveis sdo personalidades jovens e ins-
taveis. A partir de 2013, jovens da Alemanha e de outras partes da Europa comecgaram a
viajar para a Siria e o Iraque para se tornarem combatentes dos grupos terroristas isla-
micos.

O salafismo continua a ser o impulso mais importante por detrds da radicalizagéo.
Considera-se que quase 95% daqueles sobre os quais dispomos de informacdo detalhada
quanto a orientagdo ideoldgica tém um historial salafista. No total, falando da Alemanha,
saira do pais mais do que 900 pessoas, das quais dois ter¢os tém um historial criminoso
e um terco voltou a Alemanha. Existe um perigo real, porém, que estas pessoas, depois
de ficarem ainda mais radicalizadas, voltem a Europa e, portanto, a Alemanha onde inte-
gram redes de terroristas islamistas da mesma ideologia.

Percursos de radicalizacdo individuais exigem, muitas vezes, medidas individuais.
Continuamos entdo a empenhar-nos sobretudo em prol de jovens e de jovens adultos
para que eles ndo caiam nas promessas ilusorias feitas por extremistas islamistas. Por
causa disso, temos de, por um lado, combater os fatores de risco, ou seja enfrentar poli-
ticamente e intelectualmente, por exemplo, a ideologia islamista e derrubar imagens de
bichos-papdes. Por outro lado, temos de fortalecer os fatores de protecio, especialmente
os valores fundamentais da nossa democracia liberal. Devia-se também facultar-lhes
perspetivas profissionais, uma boa educacio, incluséo e participacio social, o fomento do
conhecimento da lingua alem3, além duma rede de pontos de informacdo e aconselha-
mento. Resumindo: prevencéo através de integracéo e coesdo social. Prevencéo sustenta-
vel incide nas raizes da radicalizacdo e transmite a necessidade de perspetivas religiosas
e politicas plurais sobre o mundo.

Nesse contexto, a formacéo e educagdo politica como instrumento de participagio so-
cial desempenha um papel importante. Ao fazé-lo é necessirio também enfrentar desde
logo o antissemitismo. Torna-se evidente que se trata duma tarefa para a sociedade in-
teira, em cujo contexto o ambiente social de grupos em risco tem uma relevincia especial.

Cabe a todos os 6rgdos estaduais contribuir dentro dos seus respetivos pelouros. Os
Estados federados e as autarquias tém uma responsabilidade primordial, mas também ao

governo federal compete um papel importante.
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O governo federal, por sua parte, ja hoje colabora com quase 700 organizacdes da
sociedade civil, em toda a Alemanha. H4 vérios pontos importantes de intervencéio, ou
seja de prevencdo: as autarquias, as familias e o ambiente social, a educagéo e as suas
instituicoes, a internet, as cadeias e a reinsercio social. E, além disso, as mesquitas. E de
suma importéncia estabelecer parcerias com a comunidade mugulmana. Tendo em conta
o facto de que a esmagadora maioria dos mugulmanos no nosso pais rejeita o terrorismo
e violéncia, apela-se sobretudo a este grupo para continuar a enfrentar toda tipo de édio
e violéncia dando, assim, um contributo central para a prevencdo. Afinal, precisamos de
um mecanismo de alerta rdpido que detecte a radicalizacdo atempadamente.

No contexto privado, em associa¢des, durante sermdes e no &mbito do debate sobre
a propria interpretacdo do isldo, mugulmanos podem logo descobrir opinides radicais
numa fase incipiente e entrar numa disputa com essas pessoas, que estdo fora do alcance
de quem nio é mugulmano. Além disso, um posicionamento contra a radicalizacéo feito
por muculmanos tem muito mais credibilidade do que os apelos proferidos por érgaos
de Estado.

De modo geral, temos de fomentar o contributo potencial das religides em prol da
paz — elas podem ser uma for¢a muito positiva neste sentido — e de um didlogo estreito
a longo prazo. Um exemplo disso foi a conferéncia convocada em maio deste ano no
Ministério das Relacoes externas em Berlim com mais de 100 representantes de varios

grupos religiosos.

3. Proteger a nossa populagéo e reduzir a vulnerabilidade do pais

O governo aleméo empenha-se também em prol da protecédo de infraestruturas criti-
cas para que, por exemplo, meios de transporte deixem de ser, de certo modo, o nosso cal-
canhar de Aquiles. As medidas necessarias para um aumento, por exemplo, da seguranca
aérea ddo também um contributo eficaz para a prevencgdo de atentados. Para este fim, foi
elaborado, entre outras coisas, um plano nacional para proteger essas infraestruturas tal

como um conceito de prevencédo basico para empresas.

4. Lidar de maneira sustentavel com consequéncias de possiveis atentados

Cuidados posteriores também constituem um elemento chave da politica aleméa con-
tra o terrorismo. Por causa disso, foi reorganizada a protegdo da populagdo para limitar

os efeitos de possiveis ataques e prestar apoio as vitimas de maneira rdpida e eficaz.
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5. Usar as oportunidades de colaboracgao internacional e europeia

Esta colaboracdo é mais um elemento essencial no ambito do combate ao terrorismo
internacional; uma ameaca que, como ja referi, ndo acaba nas fronteiras dos Estados na-
cionais e questiona o modo de vida liberal em todos os paises ocidentais. Foi fortalecido a
cooperacdo bilateral entre a Alemanha e outros paises quanto ao combate ao terrorismo
depois de 2001. Sobretudo a cooperagdo com os EUA é de suma importancia. Nas Nagdes
Unidas, no contexto dos G8, na UE e na NATO, tal como, no ano passado, na OSCE sob
presidéncia alem3, foi adotado um grande nimero de medidas e projetos para enfrentar,
com eficdcia, as redes transnacionais de terroristas. Nesse contexto, os nossos parceiros
nas conhecidas regides continuam a ter um papel importante.

Resta assegurar a coordenacdo estreita entre os varios 6rgaos e a execucdo eficaz das
medidas combinadas. Ndo queria deixar de destacar que, além dos direitos humanos, é
o fortalecimento de estruturas do Estado de direito que serve de critério imprescindivel
de orientacdo.

Estd-se a ampliar a troca de informagoes e boas praticas ja estabelecidas na Europa
em diversos canais (por exemplo no 4&mbito do Radicalisation Awareness Network). Para
melhorar isso e para agregar as varias medidas empenhamo-nos em prol dum Centro
europeu de prevencdo e desradicalizacdo. Num espaco europeu da seguranca, da liber-
dade e do direito precisamos de ofertas e medidas a escala europeia, sobretudo quanto a
internet, a comunicagdo estratégica e a colaboracdo com as operadoras de plataformas no
que diz respeito a um maior autocontrolo.

Finalmente, existe o complexo financiamento do terrorismo: o perigo duma orga-
nizacio terrorista depende também da sua estrutura financeira. Um ponto de partida
essencial para combater o terrorismo internacional é, entdo, cortar o fluxo financeiro que

o alimenta.

Para concluir: Os terroristas visam “dominar as nossas cabecas”. Mas o medo e o
isolamento ndo sdo as respostas adequadas. Para ganharmos, os terroristas ndo devem
receber o nosso 6dio. Em vez disso, precisamos de cabeca fria, firmeza e uma estratégia
global que junte seguranca com medidas humanitarias, civis e politicas — sempre cum-

prindo com as exigéncias dum Estado de direito e do respeito pelos direitos humanos.
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Encerramento
da Ill Conferéncia Internacional
Terrorismo Contemporaneo

Teresa de Almeida e Silva

Esta ¢ ja a terceira edi¢do de uma conferéncia dedicada a
tematica do Terrorismo. Com estas a¢des, procuramos reafir-
mar a tradicdo e o papel do ISCSP no ambito da formacdo na
area das Ciéncias Sociais e Politicas, em especial em trés im-
portantes dominios cientificos que fazem parte do seu ADN
— as Relagdes Internacionais, a Ciéncia Politica e a Estratégia.

No quadro das relagbes humanas, a violéncia foi sempre
uma caracteristica constante e decisiva. Na sociedade con-
temporénea, essa expressdo ganha novas formas e, consequen-
temente, novos impactos. Neste contexto, o terrorismo, tem

ganho especial relevincia, ja que é um dos fatores de desta-
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bilizacdo da ordem internacional. Ou seja, utiliza os elementos da ordem internacional
gracas a globalizacéo.

Estudar a fenomenologia do terrorismo ndo é algo recente. Contudo, em virtude dos
recentes e sucessivos ataques a que temos assistido e a forma como o terrorismo tem
evoluido e mudado, torna-se premente debater e refletir, em conjunto, sobre o fenémeno.

O propdsito desta conferéncia foi debater, de forma abrangente, este fenémeno con-
temporaneo, analisando-o sob diferentes enquadramentos considerados de extrema im-
portancia estratégica nacional e internacional, nomeadamente a sua evolugdo face a con-
juntura internacional, os instrumentos de andlise estratégica do terrorismo e as politicas
e medidas de contraterrorismo.

Face a crescente e constante mudanca dos cenarios e dos atores das Rela¢des Interna-
cionais, com o passar dos anos e com os atuais conflitos decorrentes do terrorismo, tor-
na-se importante um estudo sobre o papel do terrorismo na sociedade contemporinea.

Com os atentados de 11 de Setembro de 2001, a comunidade internacional passou a
prestar mais atencdo ao terrorismo. Um fendmeno que, ndo sendo novo, dada a dimensao
daqueles, passou a estar mais presente na agenda da comunidade internacional. A partir
de entdo, e cada vez com maior intensidade e regularidade, as organizac¢des terroristas
mostraram ser capazes de executar ataques de grande envergadura em varios Estados, ja
que as suas proprias estruturas de comando e campos de treino passaram a estar desloca-
lizadas em vérios locais, ao contrario do que acontecia com o terrorismo cldssico.

Com as andlises feitas, hoje, pelos nossos ilustres convidados, concluimos que o com-
bate ao terrorismo continua a ser algo dificil, desde logo porque nio existe uma defini-
¢do de terrorismo que seja comummente aceite por toda a comunidade internacional.
Cada Estado, face a sua forma de vivenciar o terrorismo, tem a sua prépria defini¢do do
fenémeno.

De facto, terrorismo é um termo que se situa na interface das ciéncias sociais e da
politica. Em alguns contextos militares ou politicos, um ator pode ser um heréi para uns
e um terrorista para outros, ou seja, este é um conceito por vezes ambiguo e de conotagdo
possivelmente negativa. Sdo varios os autores, académicos e estudiosos de todo o mundo,
governantes e politicos, que se tém dedicado ao estudo desta problematica, coexistindo,
no seio da comunidade académica, tal como no seio da comunidade internacional, varias
defini¢bes sobre o conceito em questéo.

Concluimos, também, que a Europa ainda estd a aprender a lidar com esta nova forma
de terrorismo, completamente diferente do terrorismo nacional que imperou em solo

europeu nos anos 60, 70 e 80. Ao contrario do que acontecia na época, hoje ndo conse-

136 11l CONFERENCIA INTERNACIONAL - OUTUBRO 2017



ABERTURA DA Ill CONFERENCIA INTERNACIONAL TERRORISMO CONTEMPORANEQ

guimos identificar os rostos do terrorismo. Hoje, ao contrério do que acontecia na época,
torna-se cada vez mais dificil antever e reagir proativamente a esta nova forma de terro-
rismo.

Portanto, afigura-se necessario que a comunidade internacional reforce a cooperacéo
no sentido do combate ao terrorismo, em especial ao nivel da recolha e da partilha de in-
formagdes. Por outro lado, e a um nivel regional, é necessaria uma politica europeia de se-
guranca eficaz neste &mbito, j4 que a seguranca interna e externa da Unido Europeia esta
fortemente ameacada por um novo tipo de terrorismo — o terrorismo de matriz islimica
personificado pelo autoproclamado Estado Isldmico, o qual tem usado diversos cidaddos
europeus, que sao facilmente recrutados, talvez seduzidos pelos videos de propaganda
desta organizagdo, como operacionais.

A grande ameaca parece estar precisamente nestes operacionais que estdo infiltrados
no coracdo da Europa e cuja formagéo e endoutrinacéo que receberam nos campos de
treino da Siria e do Iraque lhes permite, sozinhos, levar a cabo ataques em solo europeu.

A nossa reflexdo de hoje permite-nos concluir, ainda que, para além do cendrio euro-
peu, no resto do mundo, o fendmeno do terrorismo também mudou. Se, até 2001, os alvos
dos ataques terroristas, eram sobretudo Embaixadas ou simbolos dos Estados ocidentais,
hoje, os ataques terroristas visam também a conquista e o exercicio do poder. O Boko
Haram (Nigéria), o Al-Sahabaab (Somaélia), a Al-Qaeda do Magreb Islamico (Argélia),
o braco do autoproclamado Estado Isldmico na Libia ou a Al-Qaeda do Subcontinente
Indiano sdo alguns desses exemplos. Dai a necessidade de, também a este nivel (mais
global), haver um refor¢o da cooperagéo internacional no combate ao terrorismo.

O terrorismo caracteriza-se, pois, como sendo uma tdtica de subversio alicercada no
uso indiscriminado da for¢a, ou ameaca de uso, particularmente contra alvos civis, tendo
em vista (de forma imediata) semear o panico, o terror e o medo junto da sociedade ci-
vil para que esta pressione os governos dos Estados ocidentais a alterarem algumas das
linhas da sua politica externa de forma a irem ao encontro dos objetivos dos grupos ter-
roristas. Ndo raras vezes conduz a supressao dos direitos, liberdades e garantias em vigor
no seio do Estado-vitima, sendo este um mecanismo normal de reacdo destes Estados a
ameagca terrorista.

Paralelamente aos demais fenémenos subversivos cldssicos, o terrorismo surge, cada
vez mais, como a grande ameaca que paira sobre os sistemas politicos dos Estados de
Direito ocidentais, uma vez que, tendo na sua génese as células do terrorismo cléssico, se
apresenta, hoje em dia, com uma nova roupagem que lhe é conferida pelo contexto globa-

lizado em que vivemos, beneficiando das facilidades que este lhe confere.
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O desafio, que é importante ganhar, reclama um esfor¢co comum de todos os atores da
comunidade internacional no sentido do combate as causa do terrorismo, a comecar pelo
auxilio a prestar aos “Estados santudrio” no intuito da resoluc¢io (ou da minimizacio) dos
graves problemas sociais e econémicos que estes enfrentam e que podem ser a origem
dessas causas.

Caberd aos Estados, enquanto atores internacionais, monitorizar estas situacdes e
cooperar no sentido de se estabelecerem medidas e politicas piblicas que permitam con-
trolar esta ameaca.

O sucesso de mais esta edi¢do da Conferéncia sobre Terrorismo Contemporaneo
abre-nos caminho para uma nova edicdo, onde se discutird, mais uma vez, o fenémeno
do terrorismo. Nao obstante, procuraremos que a proxima abordagem seja feita de uma
forma micro, procurando realcar as especificidades associadas a este fendmeno contem-

poréneo. Convidamos todos a estar presentes na edicdo de 2018.
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